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مرکز تخصصی آپا دانشگاه صنعتی اصفهان

حق مالکیت معنوی و سلب مسئولیت

این گــزارش توســط مرکــز تخصصــی آپا 
دانشــگاه صنعتــی اصفهــان تهیــه شــده 
اســت. تــلاش شــده اطلاعات جمــع آوری 
گــزارش  ایــن  در  تحلیلــی  و  شــده 
ــق  ــتباه و غیردقی ــکان اش ــد ام ــا ح ت
نباشــد. بــا ایــن حــال مســئولیت 
خواننــده  بــا  نهایــی  صحت ســنجی 
بــوده و متوجــه گــزارش نمی باشــد. 
ــزارش  ــا تمــام گ ــه قســمتی ی ارجــاع ب
ــت. ــاز اس ــع مج ــر منب ــا ذک ــا ب تنه
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مقدمه1
اگرچــه به دلیــل شــیوع کرونــا و شــرایط 
دورکاری انتظــار می رفــت کــه ســال 99 ســالی 
پرهیاهــو در حــوزه فنــاوری اطلاعــات باشــد، 
امــا شــاید کمتــری کســی حــدس مــی زد کــه 
ایــن ســال حتــی در نخســتین روزهــای خــود 
در حــوزه امنیــت ســایبری غوغــا بــه پــا کنــد. 
جالــب ایــن کــه در اولیــن روزهــای فروردیــن 
99، نــه  اخبــار مربــوط بــه کرونــا، بلکــه خبــر 
ــی  ــر ایران ــون کارب ــات 42 میلی ــت اطلاع نش
ــکان داد.  تلگــرام فضــای مجــازی کشــور را ت
امــا ایــن تنهــا روزهــای ابتدایــی ســال بــود. 
ــا نگاهــی بــه اخبــار و رخدادهــای ســال 99  ب
ــی از  ــال یک ــن س ــه ای ــت ک ــوان دریاف می ت
ســال ها  پرالتهاب تریــن  و  پرهیجان تریــن 
ــردم  ــرای م ــه ب ــایبری چ ــت س ــد امنی از دی
ایــران و چــه بــرای مــردم جهــان بــوده اســت. 
حمــلات ســولارویندز، Zerologon، نشــت های 
ــای  ــرفت پروژه ه ــترده و پیش ــی گس اطلاعات
ــات  ــاوری اطلاع ــوزه فن ــوری در ح کلان کش
ــد.  تنهــا بخشــی از اخبــار داغ ســال 99 بودن

در ایــن گــزارش ســعی نموده ایــم بــا مــروری 
ــایبری در  ــت س ــم امنی ــای مه ــر رخداده ب
ــا،  ــاری آنه ــی آم ــته و بررس ــال گذشــ س
ــکان نزدیــک  ــا جــای ام ــری جامــع و ت تصوی
بــه واقعیــت از فضــای ســایبری ایــران و 
ــم  ــازیم. امیدواری ــال 99 بســ ــان در س جه
ایــــن ســال نامه بتوانــد توجــه علاقه منــدان، 
کارشناســان و مدیــران ایــــن حــوزه را جلــب 
آینــده  تصمیم گیری هــای  در  و  نمــوده 

ــج  ــال نامه در پن ــن س ــد باشــد. ای ــا مفی آن ه
فصــل تهیــه شــــده اســــت. در فصــل دوم 
ایــن گــزارش بــه حملــه وســیع ســولارویندز 
ــم  ــال می پردازی ــتان س ــوان داس ــت عن تح
ــم  ــرن ه ــایبری ق ــتان س ــر آن را داس ــه اگ ک
خطــاب کنیــم چنــدان بیــراه نگفته ایــم. 
در فصــل ســوم، آســیب پذیری های ســال 
ــطح  ــاس س ــر اس ــا را ب ــار آن ه ــته و آم گذش
ــر، محصــولات آســیب پذیر و بســیاری  خطــ
از ویژگی هــای دیگــر بررســی نموده ایــم. 
ــه تشــریح وضعیــت امنیــت  ــارم ب فصــل چه
ماه هــای  و   99 ســال  در  ایــران  ســایبری 
در  دارد.  اختصــاص   1400 ســال  ابتدایــی 
ابتــدای ایــن فصــل، داده هــای ســامانه ملــی 
ــل  ــیب پذیری را تحلی ــات و آس ــا ب ــه ب مقابل
کردیــم و ســپس بــه برخــی رخدادهــای 
ــوزه  ــزرگ در ح ــی ب ــای مل ــم و پروژه ه مه
ــد  ــم و از دی ــور پرداختی ــازی کش ــای مج فض
امنیــت، ابعــاد مختلــف آن هــا بیــان کردیــم. 
ــال نامه  ــن س ــی ای ــم و انتهای ــل پنج در فص
ــان در  ــایبری جه ــلات س ــن حم ــه بزرگتری ب
ســال 99، نشــت های اطلاعاتــی ســازمان 
و شــرکت های جهانــی، تأثیــرات جهانــی 
دورکاری و کرونــا و همچنیــن بــه بررســی 
ــای  ــتم  عامل ه ــای سیس ــن بدافزاره مهم تری

ــم. ــل پرداختی ــک و موبای ــدوز، م وین
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داستان سال

حملات سولارویندز

2

پس از ده سال محاصره شهر تروا توسط لشکریان یونانی و پس از کشته 
آماده  آن ها  و  بود  شده  تضعیف  یونان  لشکریان  روحیه  آشیل،  شدن 
برگشت به یونان بودند که آتنا یکی از خدایان یونان، حیله ای برای فتح 

تروا پیشنهاد می دهد؛
اسب تروجان!
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داستان سال: 2
حملات سولارویندز

پــس از ده ســال محاصــره شــهر تــروا 
ــس از کشــته  ــی و پ توســط لشــکریان یونان
ــان  ــکریان یون ــه لش ــیل، روحی ــدن آش ش
تضعیــف شــده بــود و آن هــا آمــاده برگشــت 
بــه یونــان بودنــد کــه آتنــا یکــی از خدایــان 
یونــان، حیلــه ای بــرای فتــح تــروا پیشــنهاد 

ــان!  ــب تروج ــد؛ اس می ده
داســتان نبــرد تــروا و داســتان حملــه 
 (SolarWinds) ــولارویندز ــن س ــره تأمی زنجی
ــود  ــه وج ــیاری دارد؛ از جمل ــتراکات بس اش
از  ســادگی  بــه  کــه  پیشکشــی  اســب 
دیوارهــای امنیتــی شــهر عبــور کــرده و بــه 
ــتان  ــد. در داس ــوذ می کن ــدف نف ــب ه قل
ــروا و  ــی ت ــب اهال ــس از فری ــروا پ ــرد ت نب
اســتقرار پیکــره ای عظیم الجثــه اســب تــروا 
ســپاهیان  شــب هنگام  شــهر،  معبــد  در 
یونانــی از پیکــره اســب بیــرون آمــده، 
ــود  ــاران خ ــرای ی ــهر را ب ــای ش دروازه ه
گشــوده و پــس از غــارت، تجــاوز و تســخیر 
شــهر بــه نبــرد پایــان دادنــد. لیکــن 
ــولارویندز  ــتان س ــایبری داس ــکریان س لش
صبورانــه و هوشــمندانه و بــرای ماه هــا بــدون 
آن کــه کســی متوجــه حضورشــان شــود؛ از 
شــهری بــه شــهر دیگــر رفتــه، در هــر شــهر 
ــته اند  ــد آراس ــلاحی جدی ــه س ــود را ب خ
ــی  ــه چیزهای ــد چ ــی نمی دان ــوز کس و هن
ــا ســلاح های  ــده اســت؟ ب ــارت ش ــاً غ دقیق
جدیــد، چــه نبــرد جدیــدی در انتظار اســت؟ 
جدیــدی  قابلیت هــای  چــه  مهاجمیــن  و 
ــهرهای  ــرل ش ــدازه کنت ــه ان ــا چ ــد و ت دارن

تسخیرشــده را بدســت گرفته انــد؟
ــن  ــره تأمی ــه زنجی ــه حمل ــن بخــش ب در ای

ــه  ــت ک ــده اس ــه ش ــولارویندز پرداخت س
ــط داســتان ســال  ــه فق ــد ن برخــی می گوین

ــت. ــرن ماس ــتان ق ــه داس ک

شروع داستان  -1-2
 FireEye هجدهــم آذرمــاه 1399، شــرکت
ــلات  ــوم حم ــورد هج ــه م ــرد ک ــلام ک اع
ــی  ــه ط ــت ک ــده اس ــع ش ــترده ای واق گس
ایــن حمــلات، بســیاری از ابزارهــا و اطلاعــات 
ــه  ــرقت رفت ــه س ــرکت ب ــن ش ــاس ای حس
بینــگ  کریــس  بعــد،  روز  پنــج  اســت. 
ــه وزارت  ــوذ ب ــرز از نف (Chris Bing) از رویت

ــرده  ــکا پ ــده آمری ــالات متح ــه داری ای خزان
 (Ellen Nakashima) برداشــت. الِــن ناکاشــیما
تحلیل گــر امنیــت اطلاعــات واشنگتن پسُــت 
بــا ارائــه مدارکــی، دو حملــه فوق الذکــر را به 
هــم مرتبــط دانســت و مدعی شــد کــه هر دو 
توســط یــک گــروه تهدیــد روســی بــه نــام 
ــه  ــر دو حمل ــده اند و در ه ــاده ش APT29 پی

ــتفاده  ــرم  SolarWinds Orion سوءاس از پلتف
شــده اســت.

ســولارویندز،  شــرکت   Orion محصــول 
 Network) ــبکه ــت ش ــتم مدیری ــک سیس ی
ــه  ــت ک ــا NMS اس Management System) ی

و  نظــارت  بــرای  بســیاری  قابلیت هــای 
ــرورها  ــبکه از س ــتم های ش ــت سیس مدیری
ــبکه  ــزات ش ــا تجهی ــتگاه های کاری، ت و ایس
ــش و ... دارد. ــوار آت ــیریاب ها، دی ــد مس مانن

ــیار  ــداف بس ــا اه ــن، NMSه ــرای مهاجمی ب

SANS: «SolarWinds Orion is to NMS what 

Kleenex is to tissues»
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ــه: ــرا ک ــتند؛ چ ــی هس مهم
تمامــی  بــا  بایســتی   NMS سیســتم 
ــد و از  ــاط باش ــبکه در ارتب ــتگاه های ش دس
ایــن حیــث مکانیزم هــای لیســت دسترســی 

ــدارد. ــر ن ــر آن اث ــا ACLs ب ی
به گونــه ای  اغلــب  NMSهــا  به عــلاوه، 
ــبکه  ــد ش ــه بتوانن ــوند ک ــدی می ش پیکربن
را نظــارت کننــد و بــه رویدادهــای آن پاســخ 
دهنــد. در صــورت نفــوذ بــه NMS ایــن 
ــار  ــیاری را در اختی ــای بس ــکان، قابلیت ه ام

ــد داد. ــرار خواه ــم ق مهاج
ــرای نظــارت شــبکه  حتــی اگــر NMS فقــط ب
ــا به دســت آوردن  پیکربنــدی شــده باشــد؛ ب
اعتبارنامه هــا، مهاجــم ســطح دسترســی 

ــد داشــت. ــی در شــبکه هــدف خواه خوب
 NMS ــه ــر کاری ک ــوذ، ه ــورت نف » در ص
قــادر بــه انجــام آن اســت؛ مهاجــم نیــز 

ــد «. ــام ده ــد انج می توان

2-2- حمله زنجیره تأمین سولارویندز
حملــه زنجیــره تأمیــن، حملــه ای اســت کــه 
بــرای نفــوذ بــه یــک نهاد/سازمان/شــرکت از 
ــه)  ــن حلق ــر (ضعیف تری ــن عنص ضعیف تری
ــره هــدف سوءاســتفاده می شــود. در  در زنجی
ــز از  ــولارویندز  نی ــن س ــره تأمی ــه زنجی حمل
ــرای  ــه ضعیــف ب ــوان حلق ســولارویندز به عن
ــا و  ــرکت ها، نهاده ــن ش ــه بزرگ تری ــوذ ب نف
ــالات متحــده  ــون ای ــد پنتاگ ــازمان ها مانن س
آمریــکا، ناتــو، اتحادیــه اروپــا، چندیــن 
وزارت خانــه ایــالات متحــده آمریــکا، چندیــن 
ــن  ــد واکس ــال در تولی ــی فع ــرکت داروی ش
شــرکت ها  وخوش نام تریــن  کوویــد-19 
ماننــد مایکروســافت، VMware، سیســکو، 

ــد. ــتفاده ش ــل، FireEye و ... اس اینت
ــواه  ــد دلخ ــروا، ک ــرد ت ــا نب ــه ب در مقایس
ــب  ــی و اس ــکریان یونان ــان لش ــم هم مهاج
به روزرســانی   DLL ســولارویندز،  تــروای 
کــه  اســت   SolarWinds Orion نرم افــزار 
ــت.  ــده اس ــق ش ــه آن تزری ــم ب ــد مهاج ک

ــد  ــان معب ــز هم ــولارویندز نی ــرورهای س س
ــا  ــوده از آنج ــزار آل ــه نرم اف ــت ک ــروا اس ت
بــه کلیــه شــرکت ها و ســازمان هایی کــه 
راه  می کردنــد،  دریافــت  را  به روزرســانی ها 

ــت. ــه اس یافت
 بــرای تزریــق کد بایســتی مــکان مناســبی در 
ــورت  ــه به ص ــی ک ــد. جای ــاب می ش DLL انتخ

ــزار را  ــود و بداف ــرا ش ــی و اج دوره ای فراخوان
در سیســتم قربانــی، مانــا یــا Persistent کنــد. 
ــرای  ــع RefreshInternal ب ــور تاب ــن منظ بدی
آغــاز اجــرای بدافــزار انتخــاب و کــد ســبکی 
ــوازی  ــورت م ــا به ص ــد ت ــق ش ــه آن تزری ب
thread اجــرا کنــد و رونــد اجــرای تابــع 

ــازد.  ــل نس RefreshInternal را مخت

تابــع RefreshInternal از ایــن رو انتخاب خوبی 
SolarWinds.Orion. ــود کــه بخشــی از کلاس ب
Core.BusinessLayer.BackgroundInventory.

به دنبــال  کــه  اســت   InventoryManager

فراخوانــی   CoreBusinessLayerPlugin کلاس 
ــایر  ــاز س ــن کلاس آغ ــدف از ای ــود. ه می ش
اســت.  وظایــف  زمان بنــدی  و  مؤلفه هــا 
بدین ترتیــب مهاجمیــن بــا تزریــق کــد 
ــرای  ــی و اج ــن از مانای ــه آغازی ــن نقط در ای
ــود.  ــد ب ــن خواهن ــزار مطمئ ــگی بداف همیش
ولیکــن بدافــزار پیــش از فــاز اجــرا، محیطــی 
کــه در آن اجــرا می شــود را بررســی می کنــد 
تــا مطمئــن شــود در محیــط ارزیابــی و تحلیل 
ــد شــد: ــرا نخواه ــا Sandbox اج ــزار و/ی بداف

� نــام دامنــه  محیــط میزبــان را بازیابــی کــرده 
و آن را بررســی می کنــد کــه آیــا دامنــه 

ــت؟ ــتم Joined اس سیس
اجــرا  حــال  در  درایوهــای  و  فرآیندهــا   �

را بررســی می کنــد کــه آیــا مرتبــط بــا 
نرم افزارهــای امنیتــی یــا تحلیلــی مثــل 

هســتند؟  Wireshark

ــی  ــه داده و بررس ــه دامن ــت ترجم � درخواس

می کنــد کــه آیــا پاســخ آدرس IP  مربــوط بــه 
ــای  ــه محیط ه ــرا ک ــط اســت؟ چ ــان محی هم
نرم افــزار  ترافیــک   Sandbox و  تحلیلــی 



12

مرکز تخصصی آپا دانشگاه صنعتی اصفهان

ــا  ــد ت ــود برمی گردانن ــه خ ــی را ب موردبررس
ــد. ــل کنن ــارت و تحلی آن را نظ

ــوب  ــورت مطل ــوارد در ص ــن م ــی ای در تمام
نبــودن محیــط اجرایــی، بدافــزار اجــرا 
شــرایط  همــه  اگــر  و  شــد  نخواهــد 
موردبررســی مناســب بــود؛ بدافــزار وارد فــاز 
ــرای  ــه اج ــتر آن ک ــود. بیش ــی می ش اجرای
ــا 14 روز  ــدوم از 12 ت ــورت رن ــزار به ص بداف

ــت. ــد داش ــر خواه تأخی
در  ســولارویندز  داســتان  تــروای  اســب 
 FireEye حقیقــت یــک در پشــتی اســت کــه
ــده  ــوختگی نامی ــا آفتاب س آن را Sunburst ی
ــام  ــه ن ــاره ب ــمیه آن اش ــه تس ــت (وج اس
شــرکت ســولارویندز یــا بادهای خورشــیدی 
ــد  ــز مانن ــتی Sunburst نی ــت). درب پش اس
ســایر درهــای پشــتی به محــض اجــرا، 
درصــدد ارتبــاط بــا ســرور فرمــان و کنتــرل 
ــات  ــن کار اطلاع ــرای ای ــد. ب ــا C2 برمی آی ی
اولیــه ای از سیســتم تسخیرشــده جمــع آوری 
ــن  ــد. ای ــال می کن ــه C2 ارس ــرای دامن و ب
 DGA دامنــه بــا اســتفاده از مکانیزم هــای
قربانــی  هــر  بــرای  و  می شــود  تولیــد 
ترتیــب  بدیــن  اســت.  منحصربه فــرد 
ــود.  تشــخیص و فیلتــر آن دشــوار خواهــد ب
 C2 ــرور ــا س ــاط ب ــراری ارتب ــورت برق در ص
ــال  ــرای Sunburst ارس ــه ب ــتورات اولی دس
 C2 می شــود. ممکــن اســت اطلاعــات ســرور
دیگــری بــرای ارســال گزارشــات و اطلاعــات 
ــتاده  ــتی فرس ــرای در پش ــده ب جمع آوری ش
شــود. ایــن دســتورات، کنتــرل کامــل 
سیســتم قربانــی را بــرای مهاجمیــن فراهــم 

می ســازد. 

نهایتــاً بدافــزار، پیلودهــای بدخــواه دیگــری 
در  را   ... و   PowrShell، Rundll32 همچــون 
ــا در  ــد ت ــذاری می کن ــدف بارگ ــتم ه سیس
 ،Sunburst صــورت بســته شــدن درب پشــتی
هنــوز راهــی بــرای نفــوذ بــه سیســتم وجود 
داشــته باشــد. همچنیــن وجــود بدافزارهــای 

 SunSpot، SuperNova، جملــه  از  دیگــری 
ــوده  Teardrop و RainDrop در میزبان هــای آل

ــی  ــت. تمام ــده اس ــد ش ــه Sunburst تأیی ب
ایــن بدافزارهــا، ابزارهایــی هســتند کــه بــه 
ــتم  ــتر در سیس ــی بیش ــرای مانای ــم ب مهاج

ــد. ــک می کنن ــدف کم ه

حملــه  روایــت  شــد  گفتــه  چنانچــه 
ــاه  ــار در آذرم ــن ب ــرای اولی ــولارویندز ب س
ــان  ــت زم ــی در حقیق ــد؛ ول ــه ش 1399 گفت
ایــن حملــه بــه ماه هــا قبل تــر یعنــی 
ــافت  ــردد. مایکروس ــاز می گ ــر 1398 ب اواخ
ــولارویندز را در  ــوده س ــتی از DLL 19 آل لیس
ــده  ــان دی ــه زم ــرد ک ــر ک ــی منتش گزارش
ــن و اســفند 1398  ــا بهم ــن فایل ه شــدن ای
ــن  ــم در ای ــوز نمی دانی ــفانه هن ــت. متأس اس
ــی  ــه اطلاعات ــن چ ــی، مهاجمی ــازه زمان ب
ــدازه  ــه ان ــا چ ــد؟ ت ــرقت برده ان ــه س را ب
ــت  ــده را بدس ــبکه های تسخیرش ــرل ش کنت
بــه  توجــه  بــا  آینــده  در  و  گرفته انــد 

می کننــد؟ چــه  جدیــد  قابلیت هــای 
ــه  ــت ک ــن اس ــتان ای ــن داس ــر ای ــه پ نیم
حــوزه  مطــرح  شــرکت های  از  بســیاری 
شناســایی  بــرای  اطلاعــات  امنیــت 
بدافزارهــای مرتبــط بــا ایــن حمــلات روش ها 
کرده انــد.  صــادر  را  دســتورالعمل هایی  و 
ــی  ــن شــرکت ســولارویندز وصله های همچنی
مــورد  آســیب پذیری های  رفــع  بــرای  را 
سوءاســتفاده در ایــن حمــلات منتشــر کــرد.

امــا نیمــه خالــی لیــوان آن اســت کــه 
اقــدام  ســازمان ها  از  بســیاری  هنــوز 
خــود  سیســتم های  به روزرســانی  بــه 
نکرده انــد. بــرای مثــال بــا گذشــت چندیــن 
مــاه از انتشــار اخبــار مرتبــط بــا ایــن 
حمــلات پیچیــده و گســترده، هنــوز نســخه 
ــر 30 آدرس  آســیب پذیر Solarwinds Orion ب

ــت! ــب اس ــی نص IP ایران
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2-3- نتیجه گیری و پیشنهاد
حملاتــی ماننــد زنجیــره تأمیــن ســولارویندز 
درس هایــی زیــادی بــرای مدیــران امنیــت و 

ناظــران شــبکه دارنــد:

ــل نیســتند.  ــا، کام ــی بهترین ه � حت  

ــن و  ــول  Solarwinds Orion از مهم تری محص
محبوب تریــن محصــولات NMS اســت کــه در 
ــن  ــود. ولیک ــتفاده می ش ــان اس ــر جه سراس
ــه  ــه از هم ــت ک ــی نیس ــن معن ــن بدی ای
ــص  ــی- بی نق ــر امنیت ــه از نظ ــر- از جمل نظ
ــن  ــتفاده از چنی ــرای اس ــه ب ــد. در نتیج باش
محصولاتــی بــا اســتفاده از رویکردهــای 
اعتماد صفــر یــا Zero Trust، بایســتی ورودی 
ــارت  ــرل و نظ ــلًا کنت ــان کام و خروجی هایش

شــود.
� گــزارش وقــوع حملــه، کمــک   

ــر  ــت. اگ ــان اس ــایر قربانی ــود و س ــه خ ب
چــه هنــوز ابعــاد دقیــق ایــن حملــه کامــلًا 
روشــن نیســت؛ ولیکــن چــراغ اول شــناخت 
حملــه را FireEye بــا انتشــار وقــوع حمــلات 
ــر  ــرد. اگ ــن ک ــاخت هایش روش ــه زیرس ب
ــلات  ــی حم ــازمان های قربان ــرکت ها و س ش
ســایبری بــه جــای توضیــح و تشــریح 
حملــه، وقــوع آن را کتمــان کننــد نــه 
تنهــا بــه جــای ســایر قربانیــان بــه مهاجــم 
ــران  ــک دیگ ــه کم ــد؛ بلک ــک می کنن کم
ــال  ــرای مث ــد. ب ــغ کرده ان ــود دری را از خ
 Sunburst ــزار ــولارویندز، بداف ــه س در حمل
ــد.  ــی ش ــایی و معرف ــط FireEye شناس توس
 SunSpot بدافــزار CrowdStrike پــس از آن

را شناســایی کــرد؛ شــرکت هایی ماننــد 
مایکروســافت آن هــا را تحلیــل و روش هایــی 
ــن  ــد و ای ــه کردن ــان ارائ ــرای شناسایی ش ب

رونــد هم افزایــی همچنــان ادامــه دارد. 

� از آنجــا کــه کــد بدخواهانــه در ایــن   

ــول  ــانی محص ــل به روزرس ــه فای ــه ب حمل
Solarwinds Orion تزریــق شــده بــود؛ ســؤال 

ــانی ها  ــا به روزرس ــه آی ــت ک ــول آن اس معم
ــخ  ــوند؟! در پاس ــال ش ــب و اعم ــد نص نبای
ــانی ها  ــد به روزرس ــاً بای ــت حتم ــد گف بای
ــه بصــورت خــودکار و  ــی ن اعمــال شــوند ول
ــر،  ــاد صف ــرد اعتم ــل. در رویک ــدون تحلی ب
ــدون  ــه، فایــل و ... را ب ــد هــر وصل شــما نبای
تحلیــل بارگــذاری و نصــب کنیــد. عــلاوه بــر 
ــی  ــا دوره خاموش ــزار Sunburst ب ــن بداف ای
ــل و  ــه تحلی 14 روزه اش نشــان داده اســت ک

ــت. ــی نیس ــداً کاف ــدت اب ــی کوتاه م بررس

� مهم تــر از همــه آن کــه امنیــت   

شــرکت ها/ و  خــود  شرکت/ســازمان 
ــد.  ــدی بگیری ــته تان را ج ــازمان های وابس س
شرکت/ســازمان  تأمیــن  زنجیــره  بــه 
ــاط  ــه ارتب ــر گون ــد و ه ــه کنی ــود توج خ
بــا حلقه هــای ضعیف تــر ایــن زنجیــره 
ــه  ــر ب ــه اگ ــد ک ــه کنی ــد. توج را رصــد کنی
شــرکت های  پیچیــده  زیرســاخت های 
 ،FireEye ،مطــرح و مهمی ماننــد ســولارویندز
ســازمان هایی  و  سیســکو  مایکروســافت، 
ــالات  ــای ای ــون، وزارت خانه ه ــد پنتاگ مانن
متحــده، ناتــو حملــه شــده اســت؛ حملــه بــه 
ــت.   ــن اس ــز ممک ــما نی ــازمان ش شرکت/س
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امنیتی آسیب پذیری های 
در سال 99

3

آسیب	پذیری		راه	نفوذ	مهاجم	به	سیستم	است	و	از	این	رو	شناسایی	و	
رفع	به	موقع	آن	می	تواند	در	بهترین	حالت	از	وقوع	بسیاری	از	حملات	
امنیتی	پیشگیری	کند	و	در	صورت	وقوع	حمله	به	تشخیص	و	مقابله	با	

آن	کمک	کند.	
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امنیتی3 آسیب پذیری های 
 در سال 99

آســیب پذیری، ضعــف یــا عیبــی اســت 
ــعه  ــی، توس ــتباه در طراح ــک اش ــا ی ــه ب ک
ــد و  ــود می آی ــتم بوج ــدی سیس ــا پیکربن ی
سوءاســتفاده از آن می توانــد سیاســت های 
ــه دار  ــی را خدش ــی امنیت ــا ضمن ــح ی صری
راه  آســیب پذیری   گفــت  می تــوان  کنــد. 
نفــوذ مهاجــم بــه سیســتم اســت و از ایــن رو 
ــد در  ــع آن می توان ــع به موق ــایی و رف شناس
بهتریــن حالــت از وقــوع بســیاری از حمــلات 
امنیتــی پیشــگیری کنــد و در صــورت وقــوع 
ــا آن کمــک  ــه ب ــه تشــخیص و مقابل ــه ب حمل

ــد.  کن
ایــن بخــش، آمــار و ارقــام مرتبــط بــا 
 1399 ســال  اعلانــی  آســیب پذیری های 
را ارائــه می کنــد. ســال 1399، در پایــگاه 
ثبــت آســیب پذیری VulDB جمعــاً 195145 
آســیب پذیری ثبــت شــده اســت. نمــودار 1-3 
ــک  ــه تفکی ــیب پذیری ها را ب ــن آس ــداد ای تع
مــاه نشــان می دهــد. فروردین مــاه ســال 
ــن و  ــیب پذیری، بیش تری ــا 2057 آس 1399 ب
ــن  ــیب پذیری کم تری ــا 1221 آس ــاه ب مردادم

داشــته اند. را  آســیب پذیری 

مقدمه1.3

نمودار 3-1 تعداد آسیب پذیری ها به تفکیک ماه
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ــی  ــدا تعریف ــش 3-1 ابت ــه، در زیربخ در ادام
از ســطح خطــر آســیب پذیری ها و نحــوه 

ــت.  ــده اس ــن آن آم تعیی
ســطح خطــر آســیب پذیری از آن جهــت 
ــن  ــر گرفت ــدون در نظ ــه ب ــت ک ــم اس مه
هــر  می دهــد  نشــان  محیطــی،  شــرایط 
ــد  ــدازه می توان ــه ان ــرا و چ ــیب پذیری چ آس
ــطح  ــف س ــس از تعری ــد. پ ــن باش خطرآفری
خطــر در ادامــه همــان زیربخــش، آمــار تعــدد 
ــک  ــه تفکی ــال 1399 ب ــیب پذیری های س آس
ــه  ــه ســطح خطرشــان ارائ ــا توجــه ب ــاه و ب م

ــده اســت. ش
ویژگی هــای  بــه   1-3 زیربخــش  درپایــان 
از  سوءاســتفاده  نحــوه  بــا  مرتبــط 

پرداختــه   1399 ســال  آســیب پذیری های 
ــد از:  ــا عبارتن ــن ویژگی ه ــت. ای ــده اس ش
بــردار حملــه، پیچیدگــی حملــه، امتیــاز 
موردنیــاز بــرای سوءاســتفاده از آســیب پذیری 
و ... . زیربخــش 3-2 بــه ارزش فعلــی و روز صفــر 
پرداختــه   1399 ســال  آســیب پذیری های 

ــت. اس

نهایتــاً ایــن بخــش بــا زیربخــش 3-3 کــه آمار 
و ارقــام نــوع محصــولات آُســیب پذیری ســال 

ــد. ــان می یاب ــد، پای ــه می کن 1399 را ارائ

2.3میزان اهمیت آسیب پذیری ها
اهمیــت  میــزان  و  خطــر  ســطح 
ــه  ــا توج ــت. ب ــاوت اس ــیب پذیری ها متف آس
آســیب پذیری های  بــالای  تعــداد  بــه 
امــکان  عــدم  و  روز  هــر  در  منتشرشــده 
ــه تمامــی آن هــا، تعییــن  رســیدگی مــوازی ب
ــا ضــروری  ــدی آن ه ســطح خطــر و اولویت بن

ــت. اس

بدیــن منظــور بــا در نظــر گرفتــن ویژگی هــای 
محیــط  بــه  کــه  آســیب پذیری  مبنــای 
سیســتم و کاربــر بســتگی نــدارد، امتیــازی به 
ــود.  ــاص داده می ش ــیب پذیری اختص ــر آس ه
آســیب پذیری ها،  امتیــاز  تعییــن  بــرای 
ــام  ــه ن ــتانداردی ب ــی اس ــتم امتیازده سیس

ــود دارد. CVSS وج

در  کـه  آسـیب پذیری  مبنـای  ویژگی هـای 
می شـود،  اسـتفاده  آن هـا  از   CVSS سیسـتم 

از:  عبارتنـد 

� بردار حمله  آسیب پذیری ( نحوه دسترسی و 
سوءاستفاده از آسیب پذیری)؛

� پیچیدگی حمله یا سوءاستفاده از 
آسیب پذیری؛

� امتیاز موردنیاز  برای سوءاستفاده از 
آسیب پذیری؛

� نیاز به تعامل با کاربر  در حمله؛
� حوزه  تأثیرگذاری آسیب پذیری(آیا 

آسیب پذیری تنها بر محصولات آسیب پذیر اثر 
دارد یا بر سایر محصولات مقیم در سیستم/

شبکه هدف نیز اثر خواهد داشت)؛
� تأثیر حمله موفق بر سه رکن اصلی امنیت: 

محرمانگی ، صحت  و دسترس پذیری.

ــت  ــر دو کمی ــار یکدیگ ــا در کن ــن ویژگی ه ای
ــر»  ــتفاده» ، «تأثی ــت سوءاس ــام «قابلی ــا ن ب
ــازند  ــا  را می س ــاز مبن ــت امتی ــاً کمی و نهایت
ــبه  ــر محاس ــط زی ــتفاده از رواب ــا اس ــه ب ک

می شــوند:
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بدین ترتیــب هــر آســیب پذیری امتیــازی 
بیــن صفــر و ده را دریافــت می کنــد کــه 
نشــان دهنده ســطح خطــر آســیب پذیری 
امتیــازات،  ایــن  بــه  توجــه  بــا  اســت. 
ــر  ــته کم خط ــار دس ــه چه ــیب پذیری ها ب آس
ــا 7)،  ــاز 4 ت ــاك (امتی ــا 4)، خطرن ــاز 0 ت (امتی

پرخطــر (امتیــاز 7 تــا 9) و بحرانــی (امتیــاز 9 
تــا 10) تقســیم می شــوند. نمــودار 3-2 ســطح 
ــه  ــال 1399 را ب ــیب پذیری های س ــر آس خط
ــر  ــی ب ــد (مبتن ــان می ده ــاه نش ــک م تفکی

.(VulDB اطلاعــات پایــگاه آســیب پذیری

اگر کمیت تأثیر یا 𝐼𝑚𝑝𝑎𝑐𝑡 کمتر از صفر باشد؛ سطح خطر برابر صفر خواهد بود: 
Base Score =    0.0

در غیر این صورت:
اگر حوزه تأثیر بدون تغییر باشد؛ سطح خطر برابر است با:

Base Score =    𝑅𝑜𝑢𝑛𝑑𝑢𝑝(𝑀𝑖𝑛𝑖𝑚𝑢𝑚[(𝐼𝑚𝑝𝑎𝑐𝑡 + 𝐸𝑥𝑝𝑙𝑜𝑖𝑡𝑎𝑏𝑖𝑙𝑖𝑡𝑦), 10])
در غیر این صورت:

Base Score =    𝑅𝑜𝑢𝑛𝑑𝑢𝑝(𝑀𝑖𝑛𝑖𝑚𝑢𝑚[1.08 × (𝐼𝑚𝑝𝑎𝑐𝑡 + 𝐸𝑥𝑝𝑙𝑜𝑖𝑡𝑎𝑏𝑖𝑙𝑖𝑡𝑦), 10])
کمیت تأثیر یا 𝐼𝑚𝑝𝑎𝑐𝑡 بصورت زیر تعریف می شود:

اگر حوزه تأثیر بدون تغییر باشد:
    𝐼𝑚𝑝𝑎𝑐𝑡 =   6.42 × 𝐼𝑆𝐶Base

در غیر این صورت:
    𝐼𝑚𝑝𝑎𝑐t =   7.52 × [𝐼𝑆𝐶𝐵𝑎𝑠𝑒 − 3.25 − [0.029 × [𝐼𝑆𝐶𝐵𝑎𝑠𝑒 − 15^[0.02

که در آن:
    𝐼𝑆𝐶𝐵𝑎𝑠𝑒 =   1)] − 1 − 𝐼𝑚𝑝𝑎𝑐𝑡𝐶𝑜𝑛𝑓) × (1 − 𝐼𝑚𝑝𝑎𝑐𝑡𝐼𝑛𝑡𝑒𝑔) × (1 − 𝐼𝑚𝑝𝑎𝑐𝑡𝐴𝑣𝑎𝑖𝑙)]

و کمیت قابلیت سوءاستفاده یا 𝐸𝑥𝑝𝑙𝑜𝑖𝑡𝑎𝑏𝑖𝑙𝑖𝑡𝑦 از رابطه زیر حاصل می شود:
    𝐸𝑥𝑝𝑙𝑜𝑖𝑡𝑎𝑏𝑖𝑙𝑖𝑡𝑦 =  8.22 × 𝐴𝑡𝑡𝑎𝑐𝑘𝑉𝑒𝑐𝑡𝑜𝑟 × 𝐴𝑡𝑡𝑎𝑐𝑘𝐶𝑜𝑚𝑝𝑙𝑒𝑥𝑖𝑡𝑦 × 𝑃𝑟𝑖𝑣𝑖𝑙𝑒𝑔𝑒𝑅𝑒𝑞𝑢𝑖𝑟𝑒𝑑 × 𝑈𝑠𝑒𝑟𝐼𝑛𝑡𝑒𝑟𝑎𝑐𝑡𝑖𝑜𝑛

 نمودار 3-2 سطح خطر آسیب پذیری ها به تفکیک ماه
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ویژگی هــای  از  شــد،  گفتــه  چنانچــه 
ــیب پذیری،  ــر آس ــطح خط ــده س تعیین کنن
ــد  ــان می ده ــه نش ــت ک ــه اس ــردار حمل ب
ــی  ــزان دسترس ــه می ــا چ ــیب پذیری ب آس
بــه سیســتم هــدف مــورد سوءاســتفاده قــرار 
ــر  ــد مقادی ــی می توان ــن ویژگ ــرد. ای می گی
کیفــی «شــبکه»، «مجــاور شــبکه»، «محلــی» 
ــب  ــرد. ترتی ــود بگی ــه خ ــی» را ب و «فیزیک
مذکــور از بهتریــن حالــت بــرای مهاجــم یعنی 
«شــبکه» بــه بدتریــن حالــت بــرای وی یعنــی 

«فیزیکــی» اســت. بــه عبــارت دیگــر، زمانــی 
ــد؛  ــبکه» باش ــر «ش ــه براب ــردار حمل ــه ب ک
ــیب پذیری  ــد از راه دور از آس ــم می توان مهاج
سوءاســتفاده کنــد و اگــر بــردار حملــه 
«فیزیکــی» باشــد؛ مهاجــم بــرای حملــه نیــاز 
ــه سیســتم هــدف  ــه دسترســی فیزیکــی ب ب

دارد. 

ــیب پذیری های  ــه آس ــردار حمل ــودار 3-3 ب نم
توجــه  می دهــد.  نشــان  را   1399 ســال 
شــود کــه 67% آســیب پذیری ها از طریــق 
ــرای  ــتند. ب ــتفاده هس ــل سوءاس ــبکه قاب ش
آســیب پذیری ها   %16 از  سوءاســتفاده 
ــبکه  ــاور ش ــاً مج ــتی اصطلاح ــم بایس مهاج
ــرای  هــدف باشــد. همچنیــن بطــور مشــابه ب
بایســتی  مهاجــم  آســیب پذیری ها   %16
ــه شــبکه هــدف داشــته  دسترســی محلــی ب
باشــد یــا بعبــارت دیگــر، از طریق لینــک لایه 
ــه سیســتم هــدف متصــل باشــد  دو شــبکه ب
و نهایتــاً بــرای 1 درصــد آســیب پذیری ها 

ــه  ــی ب ــی فیزیک ــتی دسترس ــم بایس مهاج
ــد. ــته باش ــدف داش ــتم ه سیس

ــه  ــاز ب ــک آســیب پذیری نی ــر ی ــی دیگ ویژگ
ــش از  ــم پی ــا مهاج ــت اســت. آی ــراز اصال اح
اســت  لازم  آســیب پذیری  از  سوءاســتفاده 
ــود؟  ــت ش ــراز اصال ــدف اح ــتم ه در سیس
پاســخ  آســیب پذیری ها  برخــی  بــرای 
ــه  ــاز ب ــدون نی ــم ب ــت و مهاج ــر» اس «خی

طریــق  از  می توانــد  اعتبارنامــه ای  هیــچ 
آســیب پذیری بــه سیســتم نفــوذ کنــد. 
نمــودار 3-4 نشــان می دهــد کــه مهاجــم برای 
آســیب پذیری های   %45 از  سوءاســتفاده 
ســال 1399 نیــازی بــه احــراز اصالــت نــدارد. 
بــرای 49% آســیب پذیری ها ســطح احــراز 
ــطح  ــرای 6% س ــا ب ــم» و تنه ــت لازم «ک اصال

ــت. ــالا» اس ــت «ب ــراز اصال اح

ویژگــی حائــز اهمیــت دیگــر کــه در قابلیــت 
ــده  ــیب پذیری تعیین کنن ــتفاده از آس سوءاس
ــت.  ــر اس ــا کارب ــل ب ــه تعام ــاز ب ــت؛ نی اس
از  سوءاســتفاده  منظــور  بــه  چنانچــه 
ــر  ــا کارب ــل ب ــه تعام ــاز ب ــیب پذیری نی آس
باشــد؛ مهاجــم بایســتی پیــش از حملــه 
زمینــه فریــب کاربــر را فراهــم کنــد. در نتیجه 
پیچیده تــر  آســیب پذیری  از  سوءاســتفاده 

ــت. ــر اس ــر آن کم ت ــطح خط ــوده و س ب
نمــودار 3-5 نســبت نیاز/عــدم نیــاز بــه 
ــال  ــیب پذیری های س ــر آس ــا کارب ــل ب تعام

نمودار 3-4- نیاز به احراز اصالتنمودار 3-3- بردار دسترسی سوءاستفاده از آسیب پذیری
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3.3  ارزش روز صفر آسیب پذیری هامرکز تخصصی آپا دانشگاه صنعتی اصفهان
ارزش روز صفر یک آســیب پذیری، ارزشــی 
است که آســیب پذیری قبل از اعلان عمومی و 
افشا دارد. اســتاندارد خاصی برای تعیین ارزش 
روز صفر آســیب پذیری وجــود دارد. مقدار 

محاسبه شــده عموماً با قیمت آســیب پذیری 
در بازار اکســپلویت مطابقت دارد. نمودار 6-3 
ارزش  روز صفر آسیب پذیری های سال 1399 در 
پایگاه آســیب پذیری VulDB را نشان می دهد. 

ــن  ــه ای ــه ب ــا توج ــان می دهد.ب 1399 را نش
ــتفاده از %74  ــرای سوءاس ــم ب ــودار، مهاج نم
بــا  تعامــل  بــه  نیــازی  آســیب پذیری ها 

ــدارد. ــر ن کارب

نمودار 3-5- نیاز به تعامل با کاربر

نمودار 3-6 ارزش  روز صفر آسیب پذیری های سال 1399
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4.3نوع محصولات آسیب پذیر
محصــولات  انــواع  نســبت   7-3 نمــودار 
ــترین  ــد. بیش ــان می ده ــیب پذیر را نش آس
آســیب پذیری ها بــه سیســتم های عامــل 
ــتم های  ــس از آن سیس ــوند. پ ــوط می ش مرب
وب،  مرورگرهــای  هوشــمند،  عامــل 

ــل  ــتم های عام ــری و سیس ــای اب نرم افزاره
مســیریاب ها قــرار دارنــد. همچنیــن بــه 
ــا  ــاد محصــولات، دســته ای ب دلیــل تنــوع زی

ــود دارد. ــودار وج ــایر» در نم ــوان «س عن

ــه  ــدّی ب ــه ج ــزوم توج ــته، ل ــال گذش ــه س ــبت ب ــا نس ــد آن ه ــیب پذیری ها و رش ــاد آس ــداد زی تع
ــم  ــت تی ــور لازم اس ــن منظ ــد. بدی ــن تر می نمای ــازمان ها را روش ــیب پذیری در س ــت آس ــث مدیری بح
ــوص  ــه خص ــف و ب ــیب پذیری های مختل ــار آس ــته اخب ــور پیوس ــه ط ــازمان ب ــر س ــبکه ه ــت ش امنی
ــازمان  ــتفاده در آن س ــورد اس ــای م ــا نرم افزاره ــزات و ی ــا تجهی ــاط ب ــه در ارتب ــیب پذیری هایی ک آس
ــه  ــدام ب ــده، اق ــر ش ــی منتش ــای امنیت ــال وصله ه ــا و اعم ــانی نرم افزاره ــا به روزرس ــرده و ب ــد ک را رص
ــن  ــان، مهم تری ــا دانشــگاه صنعتــی اصفه ــز تخصصــی آپ ــم کارشناســی مرک ــد. تی امن ســازی شــبکه کنن
ــد. ــر می کن ــانی www.nsec.ir منتش ــه نش ــود ب ــایت خ ــی در وب س ــورت هفتگ ــه ص ــیب پذیری ها  را ب آس

نمودار 3-7 انواع محصولات آسیب پذیر
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مرکز تخصصی آپا دانشگاه صنعتی اصفهان

 وضعیت امنیت سایبری ایران
 و رخدادهای آن در سال 99

4

مروری	بر	رخدادهای	مهم	امنیتی	کشور	در	سال	99
	به	همراه	بررسی	آماری	آلودگی	ها	و	آسیب	پذیری	های	کشور	در	سال

گذشته
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مرکز تخصصی آپا دانشگاه صنعتی اصفهان

وضعیت امنیت سایبری ایران4
و رخدادهای آن در سال 99

ــتین  ــای نخس ــه روزه ــه ک ــلاف همیش برخ
ســال حداقــل از لحــاظ اخبــار داخلــی 
آرامــی  روزهــای  ســایبری،  امنیتــی 
ــد.  ــاز ش ــو آغ ــر هیاه ــال 99 پ ــد، س بودن
ــر  ــون کارب ــات 42 میلی ــت اطلاع ــر نش خب
ــر  ــت، خب ــتر اینترن ــرام در بس ــی تلگ ایران
ــران  ــا در ای ــه نه تنه ــود ک ــده ای ب تکان دهن
ــاب  ــی بازت ــای خارج ــه در خبرگذاری ه بلک
ــدا،  ــن بخــش ابت ــت. در ای ــترده ای داش گس
ــات و  ــا ب ــه ب ــی مقابل ــامانه مل ــای س داده ه
ــم و ســپس  ــل می کنی آســیب پذیری را تحلی
ــای  ــم و پروژه ه ــای مه ــی رخداده ــه برخ ب
ملــی بــزرگ در حــوزه فضــای مجازی کشــور 
ــدگاه امنیــت ســایبری،  ــا دی ــم و ب می پردازی

ــم. ــی می کنی ــک را بررس ــر ی ــج ه نتای

حمله منع خدمت انعکاسی/تقویتی 
منــع  حمــلات  متداول تریــن  از  یکــی 
خدمــت توزیــع شــده، حملــه منــع خدمــت 
 Amplification) انعکاســی/تقویتی  نــوع  از 
ــم  ــه مهاج ــوع حمل ــن ن DDoS) اســت. در ای

کــه  می کنــد  ارســال  درخواســت هایی 
ــی  ــخ دریافت ــدازه پاس ــا از ان ــدازه آن ه ان
صورتــی  در  اســت.  کوچک تــر  بســیار 
ــن  ــادی از ای ــداد زی ــد تع ــم بتوان ــه مهاج ک

هدایــت  قربانــی  بــه  را  درخواســت ها 
ــن  ــه ای ــخ دهی ب ــرای پاس ــی ب ــد، قربان کن
ــه  ــع مواج ــود مناب ــا کمب ــت ها ب درخواس
ــتند  ــی هس ــای مختلف ــود. پروتکل ه می ش
ــیب پذیر  ــه آس ــن حمل ــه ای ــبت ب ــه نس ک
هســتند و مهاجمیــن می تواننــد از آنهــا 
ــع  ــت توزی ــع خدم ــه من ــرای حمل ــرای اج ب
ــاس  ــر اس ــد. ب ــتفاده نماین ــده سوءاس ش
ــه  ــی مقابل ــامانه مل ــل از س ــای حاص داده ه
بیشــترین  آســیب پذیری،  و  بــات  بــا 
بــه  نســبت  آســیب پذیر  ســرویس های 
حملــه منــع خدمــت تقویتــی در ســال 
1399 در ایــران بــر اســاس بیشــترین تعــداد 
ــش داده  ــماره 4-1 نمای ــدول ش ــرار در ج تک
ــن  ــورد توجه تری ــی از م ــت. یک ــده اس ش
ــز  ــادی نی ــت زی ــرخ تقوی ــه ن ــا ک پروتکل ه
 NTP دارد، پروتــکل همگام ســازی زمانــی
ــه  ــی ک ــود در صورت ــه می ش ــت. توصی اس
نیــازی بــه همگام ســازی زمانــی نداریــد ایــن 
ــایر  ــرای س ــد. ب ــال نمایی ــرویس را غیرفع س
پروتکل هــا نیــز توصیــه می شــود در صــورت 
امــکان دسترســی بــه پــورت مذکــور از طریق 
ــای  ــد و از پورت ه ــدود کنی ــت را مس اینترن
غیــر اســتاندارد بــرای ایــن پروتکل هــا 

ــد. ــتفاده کنی اس

مقدمه 1.4
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دسترســی بــه پــورت مذکــور از طریــق 
ــای  ــد و از پورت ه ــدود کنی ــت را مس اینترن
غیــر اســتاندارد بــرای ایــن پروتکل هــا 

ــد. ــتفاده کنی اس
پایگاه داده های قابل دسترس از طریق 

اینترنت

ــق  ــترس از طری ــل دس ــای قاب ــگاه داده ه پای
ــه صــورت شــکل  ــران 1399 ب ــت در ای اینترن
ــودن  ــترس ب ــورت در دس ــتند. در ص 4-1 هس
پایــگاه داده از طریــق اینترنــت، امــکان اجرای 
ــم  ــن، فراه ــرای مهاجمی ــرس ب ــه بروت ف حمل
می شــود. همچنیــن مهاجمیــن می تواننــد 
حمــلات منــع ســرویس روی پایــگاه داده 
اجــرا کننــد و آن را از دســترس خــارج نمایند. 
ــه  ــگاه داده ب ــت از پای ــن اس ــن ممک همچنی
 DDoS ــه ــام حمل ــرای انج ــه ای ب ــوان طعم عن
ــا  ــای دنی ــر ج ــر در ه ــتم های دیگ روی سیس
ــطح  ــش س ــث افزای ــه باع ــود ک ــتفاده ش اس

ــد شــد. ــی خواه ــه سیســتم قربان ــد ب تهدی ــرویس های  ــترین س ــماره 4-1، بیش ــدول ش ج
ــت  ــع خدم ــه من ــه حمل ــبت ب ــیب پذیر نس آس
تقویتــی در ســال 99 در ایــران بــر اســاس 

ــرار ــداد تک ــترین تع بیش

نمودار 4-1 پایگاه داده های قابل دسترس
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دستگاه های دارای RDP متصل به اینترنت
کرونــا،  شــیوع  از  پــس  وقایــع  از  یکــی 
ــزل از راه دور  ــدان و کار در من دورکاری کارمن
ــن دورکاری،  ــدی ای ــر کلی ــت. عنص ــوده اس ب
پروتــکل  یــا   RDP پروتــکل  از  اســتفاده 
دســکتاپ از راه دور اســت. ایــن پروتــکل برای 
ــه سیستم هایشــان  ــران امــکان اتصــال ب کارب
در محــل کار از راه دور را فراهــم می کنــد. 
ــا سیســتم موجــود  ــراری ارتبــاط ب ــرای برق ب
ــتم  ــت سیس ــد می بایس ــل کار کارمن در مح
ــب  ــن ترتی ــه ای ــه دارد. ب ــط نگ ــود را برخ خ
ــکل  ــن پروت ــذب ای ــیاری ج ــن بس مهاجمی
می شــوند. آمارهــا حاکــی از ایــن اســت 
شــبکه،  نفوذهــای  درصــد   80-70 در  کــه 
سیســتم های RDP متصــل بــه اینترنــت نقطــه 
ــه  ــوان نمون ــه عن ــد. ب ــه بوده ان ــروع حمل ش
ــر،  طبــق گزارش هــای دریافتــی در ســال اخی
ــای  ــق RDPه ــا از طری ــیاری از باج افزاره بس
ــتم  ــه سیس ــود را ب ــت، خ ــرض اینترن در مع
بــرای  مهاجمیــن  رســانده اند.  قربانیــان 

ــور  ــز عب ــدس رم ــاده ح ــه س ــروع از حمل ش
ــد  ــتفاده می کنن ــرس اس ــا بروت ف ــر ی کارب
ــزوم اهمیــت بیــش از پیــش  ــر ل ــن ام ــه ای ک
 RDP ــرای ــده را ب ــور پیچی ــز عب ــاب رم انتخ
ــای  ــز عبوره ــن رم ــد. مهاجمی ــان می ده نش
فروانــی را آزمایــش می کنــد و در صــورت 
ــح، می تواننــد  ــور صحی ــز عب ــه رم رســیدن ب
ــتیابی  ــما دس ــتم ش ــه سیس ــت ب ــا موفقی ب
ــود را  ــواه خ ــای دلخ ــرده و فعالیت ه ــدا ک پی

ــد.  ــام دهن ــتم انج در سیس
زنــگ خطــر!  بــه خاطــر بســپارید هرگــز از 
ــا 123456 و مــوارد  رمــز عبورهایــی مشــابه ب
دیگــری کــه توســط بســیاری از افراد اســتفاده 
ــدس زدن  ــل ح ــی قاب ــه راحت ــوند و ب می ش

ــد.  هســتند اســتفاده نکنی
ــط  ــده توس ــه ش ــای ارائ ــاس آماره ــر اس ب
ســامانه ملــی مقابلــه بــا بــات و آســیب پذیری، 
میلیــون   5 حــدود  در  گذشــته  ســال  در 
دســتگاه در کشــور در حــال اســتفاده از RDP و 

ــد.  ــت بوده ان ــه اینترن ــل ب متص

از این تعداد، 351،524 سیستم یعنی حدود 7درصد سیستم ها دارای نسخه RDP نسبت به BlueKeep آسیب پذیر هستند.
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 RDP بــرای مراقبــت از سیســتم های دارای
خــود، رعایــت مــوارد زیــر توصیــه می شــود:

� استفاده از رمز عبورهای قوی  

� استفاده از پورت های غیراستاندارد   

� به روز رسانی و وصله کردن RDPهای   

آسیب پذیر
 Network ،ویندوز RDP در تنظیمات �  

Level Access را فعال کنید. 

� سیستم های RDP خود را به طور   

مستقیم به اینترنت متصل نکنید و آنها را پشت 
دیوار آتش قرار بدهید. 

حملات بروت فورس 
ــا  ــن پورت ه ــورد توجه تری ــلات م ــن حم در ای
ــب  ــه ترتی ــه ب ــد از 23، 22 و 7547 ک عبارتن
 CWMP و   SSH تلنــت،  پروتکل هــای  بــرای 
هســتند. مهاجمیــن بــه حملــه بــه SSH علاقــه 
فراوانــی دارنــد بــه دلیــل ایــن کــه دسترســی 

ــد. ــم می کن ــا فراه ــرای آن ه ــل را ب ش

بــرای جلوگیــری از خطــر ایــن حملــه توصیــه 
ــه ــود ک می ش

ــن  ــرای ای ــوی ب ــای ق ــز عبوره � از رم  

ســرویس ها اســتفاده کنیــد و رمــز عبورهــای 

ــد.  ــر دهی ــورت دوره ای تغیی ــه ص ــود را ب خ

ــلات  ــه حم ــن ک ــه ای ــه ب ــا توج � ب  

ــرض 22  ــش ف ــورت پی ــودکار روی SSH از پ خ
ــی  ــد از پورت ــعی کنی ــد، س ــتفاده می کنن اس
متفــاوت بــرای ایــن پروتــکل اســتفاده 
ــش  ــای پی ــی پورت ه ــور کل ــه ط ــد. ب نمایی
ــتفاده  ــا اس ــتفاده پروتکل ه ــورد اس ــرض م ف

ــد.  نکنی

وضعیت آلودگی به بدافزار
ســامانه  توســط  ارائه شــده  گزارش هــای 
ــبکه و  ــا آســیب پذیری های ش ــه ب ــی مقابل مل
ــدا  ــزار اندروم ــه بداف ــات نشــان می دهــد ک ب
  Gamarue نام هــای  بــا  )کــه   Andromeda)

و Wauchos نیــز شــناخته شــده اســت در 
ــته  ــرار داش ــال 99 ق ــای س ــدر آلودگی ه ص
ــت  ــی اس ــدا بات نت ــزار اندورم ــت. بداف اس
کــه بــرای توزیــع بدافزارهــای دیگــر، ســرقت 
ــد دزدی  ــی مانن اطلاعــات و انجــام فعالیت های
کلیــک اســتفاده می شــود. ایــن بات نــت 
ــر شــد  ــار در ســال 2011  ظاه ــن ب ــرای اولی ب
امــا تاکنــون در حــال رشــد و ادامــه فعالیــت 
خــود اســت، بــه طــوری کــه در حــال حاضــر 
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ــی در  ــرخ آلودگ ــن ن ــت، بیش تری ــن بات ن ای
ــرای  ــی ب ــن الملل ــطح بی ــران را دارد. در س ای
ــام  ــی انج ــزار اقدامات ــن بداف ــا ای ــه ب مقابل
ــرل آن  ــی و کنت ــرورهای فرمانده ــده و س ش
ــع  ــرای رف ــن اســت. ب ــرل محققی تحــت کنت
آلودگــی بــه ایــن بدافــزار بــه نظــر می رســد 
ــا  ــده ب ــتم آلوده ش ــازی سیس ــکن و پاکس اس

ــر باشــد. ــه روز موث ــروس ب ــی وی آنت

طبــق گزارش هــای ســامانه ملــی مقابلــه 
ــزار  ــور، دو بداف ــیب پذیری ها در کش ــا آس ب
ــس  ــلاس (teleplus) و پرایزم ــدی تله پ اندروی
بدافزارهــای  صــدر  در  نیــز   (prizmes)

ــلاس از  ــد. تله پ ــال 99 بوده ان ــدی س اندروی
ــس از  ــه پ ــت ک ــن هایی اس ــه اپلیکیش جمل
ــوان نســخه ای  ــه عن فیلتــر شــدن تلگــرام، ب
غیــر رســمی از تلگــرام در میــان مــردم رواج 
پیــدا کــرده اســت. کــم نیســتند از این دســت 
آشــفتگی  در  کــه  اندرویــدی  برنامه هــای 
ــرام  ــدن تلگ ــر ش ــان ها از فیلت ــازار پیام رس ب
ــتفاده  ــود اس ــد خ ــه مقاص ــیدن ب ــرای رس ب

می کننــد. 

ــدی  ــان اندروی ــک تروج ــز ی ــس نی پزایزم
اســت کــه در برخــی از گوشــی های ارزان 
ــب  ــش نص ــورت از پی ــه ص ــی ب ــت چین قیم
تأمیــن،  زنجیــره  در  و  قرارگرفتــه  شــده 
دســت  بــه  رســیدن  از  پیــش  دســتگاه 

ــده  ــزار ش ــن بداف ــه ای ــوده ب ــتری آل مش
ــود، نصــب  ــزار قابلیــت دانل ــن بداف اســت. ای
ــل  ــای شِ ــرای فرمان ه ــه، اج ــذف برنام و ح
ــد  ــر را دارن ــک URL در مرورگ ــذاری ی و بارگ
ــم  ــه ه ــاك هســتند. اگرچ ــه بســیار خطرن ک
اکنــون دامنه هــای کنتــرل و فرماندهــی ایــن 
ــت و  ــن اس ــرل محققی ــت کنت ــا تح بدافزاره
ــی  ــور کل ــه ط ــا ب ــد ام ــی ندارن ــر چندان خط
ــای  ــش از واردات تلفن ه ــود پی ــه می ش توصی
ــای نصــب شــده  ــی برنامه ه هوشــمند از ایمن

ــود. ــل ش ــان حاص ــا اطمین روی آنه

جدول 4-3- آسیب پذیری 524 سیستم دارای نسخه 
RDP نسبت به BlueKeep در ایران 1399

ــن و  ــی بیتکوی ــران ایران ــش کارب افزای
ــا ــایر رمزارزه س

جهانــی  قیمــت   99 ســال  اول  نیمــه  در 

ــا  ــم از 6000 دلار ت ــور ملای ــه ط ــن ب بیتکوی
ــا  ــران ب ــا در ای ــش داشــت ام 11000 دلار افزای
ــن  ــت بیتکوی ــرخ دلار، قیم ــش ن ــود افزای وج
ــاً  ــه تقریب ــان ب ــون توم ــاً 95 میلی از تقریب

 رمزارزها و تهدیدات امنیتی
سایبری آن ها

2.4
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360 میلیــون تومــان در اواســط ســال رســید 
ــرای  ــم گیری ب ــدت چش ــه ش ــد ب ــه رش ک
دارنــدگان ایرانــی بیتکویــن بــه حســاب 
ــال  ــه اول س ــا نیم ــن تنه ــا ای ــد. ام می آم
ــی  ــای عجیب ــال 99، روزه ــه دوم س ــود. نیم ب
ــی  ــم زد. قیمــت جهان ــن رق ــخ بیتکوی در تاری
ــا  ــت ت ــم گیری داش ــد چش ــر روز رش آن ه
ایــن کــه اواخــر آذرمــاه بــا گذشــت از 19,834 
دلار، رکــورد قبلــی قیمــت خــود را شکســت 
و وارد کانــال 20 هــزار دلار شــد. آخریــن 
ــود  ــن 19,783 دلار ب ــت بیتکوی ــورد قیم رک
ــخ،  ــاً ســه ســال پیــش از ایــن تاری کــه دقیق
ــه ثبــت رســیده  ــاه 96 ب یعنــی در 27ام آذرم
بــود. در نیمــه دوم ســال 99، بیتکویــن و البتــه 
ــر  ــای دیگ ــیاری از رمزارزه ــع آن، بس ــه تب ب
ــود  ــت خ ــدی در قیم ــورد جدی ــه روز رک روزب
ــن  ــودار بیتکوی ــاندند. نم ــت می رس ــه ثب ب
ــی  ــود را یک ــت دلاری خ ــای قیم ــه کانال ه ک
ــان  ــود در پای ــرده ب ــی ک ــری ط ــس دیگ از پ
ســال 99، همچنــان شــیب مثبتــی داشــت امــا 
ــا  ــازار رمزارزه ــه ب ســال 1400 روی دیگــری ب
ــاه  ــر فروردین م ــن در اواخ ــان داد. بیتکوی نش
ــان  ــا زم ــود (ت ــورد خ ــن رک ــال، آخری امس
نوشــتن ایــن گــزارش) یعنــی رقمــی نزدیــک 
بــه 63 هــزار دلار (معــادل تقریبــاً 1 میلیــارد و 
460 میلیــون تومــان) را ثبــت کرد. پــس از آن، 
گویــی حبــاب بــازار رمزارزهــا ترکیــد و قیمت 
ــه  ــواره ای ب ــون ف ــه همچ ــن ک دلاری بیتکوی
اوج خــود رســیده بــود، ســقوط خــود را آغــاز 
کــرد. شــیب شــدیداً منفــی نمــودار بیتکویــن، 
قیمــت آن را در ایــن روزهــا بــه 33,557 دلار 

ــانده اســت.  رس
ایــن افزایــش شــدید قیمــت ســبب شــد تــا 
روزبــه روز مــردم بیشــتری چــه در کشــور مــا 
ــرمایه گذاری  ــه س ــان ب ــر جه ــه در سراس و چ
ــژه  ــه وی ــد. ب ــر کنن ــا فک ــق رمزارزه از طری
ــازار  ایــن کــه در ســال 99، شــیب صعــودی ب
ــه  ــه را ب ــران، بیشــتر اقشــار جامع ــورس ای ب
ــازه کار امــا پرامیــد  ســرمایه گذاران بورســی ت

تبدیــل کــرده بــود. روزهــای پــر رونــق بــازار 
ــا  ــور م ــی ای در کش ــی ذهن ــورس، آمادگ ب
بــرای ســرمایه گذاری در بازارهــای مالــی 
ــش  ــار کاه ــه در کن ــود ک ــود آورده ب ــه وج ب
ــترده ای  ــتقبال گس ــال، اس ــقوط ارزش ری س
از رمزارزهــا در میــان ایرانیــان را رقــم زد 
ــال 1400  ارزش  ــل س ــه در اوای ــوری ک ــه ط ب
 10 حــدوداً  ایــران  در  رمزارزهــا  معامــلات 
ــد.  ــن زده می ش ــان تخمی ــارد توم ــزار میلی ه
ــن  ــدون کمتری ــا ب ــان م ــیاری از هم وطن بس
ــه  ــا و توجــه ب اطلاعاتــی از ســازوکار رمزارزه
ــه  ــا از جمل ــازار رمزارزه ــه ب ــه ک ــن نکت ای
غیرقابل پیش بینی تریــن  و  پرریســک ترین 
ــرمایه گذاری  ــه س ــت ب ــی اس ــای مال بازاره
دارایــی خــود در ایــن بازارهــا پرداختنــد کــه 
ــش  ــدون دان ــرمایه گذاری ب ــر س ــون ه همچ
ــی را  ــای فراوان ــا و تهدیده ــی، زیان ه و آگاه

ــراه داشــت.  ــه هم ــا ب ــرای آن ه ب

مشــکوک  و  کلاهبردارانــه  پروژه هــای 
ــا ــوزه رمزارزه ح

و  پروژه هــا  رمزارزهــا،  در  ســرمایه گذاری 
صرافی هــای مشــکوك و نامعتبــر یکــی از 
ــوده و هســت.   ــازار ب ــات ایــن ب بزرگتریــن آف
یکــی از مشــکوك ترین رمزارزهایــی کــه 
ــی  ــس ایران ــطه موس ــه واس ــود ب ــته ب توانس
ــد،  ــور بکن ــیاری در کش ــات بس ــود تبلیغ خ
توکــن بریــج اوراکل (BRG) اســت کــه مبتنــی 
ــت.  ــرون (TRON) اس ــی ت ــره بلوک ــر زنجی ب
ایــن توکــن بــه عنــوان اولیــن فنــاوری اوراکل 
عمومــی بــر روی شــبکه تــرون، هــدف خــود 
را کاهــش هزینه هــا بــرای کاربــران عــادی در 
ــرد.  ــی ک ــج اوراکل معرف ــای بری در پرداخت ه
برخــی از کارشناســان ایــن پــروژه جنجالــی را 
ــا  ــتند. ب ــزی می دانس ــوع پان ــرداری از ن کلاه ب
ــزارز از اواســط  ــن رم ــت ای ــود، قیم ــن وج ای
آذرمــاه رونــد صعــودی خــود را آغــاز کــرد و 
در ششــم اســفندماه بــه اوج خــود یعنــی 0,43 
دلار رســید. پــس از آن ایــن رمــزارز بــا وجــود 
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صرافی هــای  فهرســت  در  گرفتــن  قــرار 
مختلــف در رونــد نزولــی قیمــت قــرار گرفــت. 
27ام اردبیهشــت ماه ســال جــاری، خبــر 
ــن  ــس ای ــتوی، موس ــینا اس ــتگیری س دس
ــت  ــود. قیم ــر آن ب ــی ب ــر خلاص ــزارز تی رم
بریــج اوراکل ســقوط کــرد و تاکنــون 99 درصد 
کاهــش داشــته اســت. ســینا اســتوی، عــلاوه 
بــر تأســیس توکــن بریــج اوراکل، مدیرعامــل 
ــی از  ــن صراف ــت. ای ــد اس ــی کریپتولن صراف
و  خریــد  و  معامــلات  پلتفرم هــای  اولیــن 
ــات  ــه خدم ــت ک ــزارزی اس ــای رم فروش ه
ــز ارز را پشــتیبانی  ــی بیــش از 300 رم معاملات
ــن  ــس بهتری ــود تندی ــته ب ــرد و توانس می ک
ــنواره  ــال 99 در جش ــب وکار س ــایت کس س
وب و موبایــل و تندیــس مردمــی بهتریــن 
خصوصــی  مؤسســه های  و  شــرکت ها 
را  موبایــل  و  وب  جشــنواره  ســیزدهمین 
دریافــت کنــد. ســینا اســتوی همچنیــن 
ــر را  ــده در توییت ــت منتشرش ــتین تویی نخس
ــداری کــرده  ــه مبلــغ 2.5 میلیــون دلار خری ب

ــود. ب
بــا دســتگیری ســینا اســتوی، مرکــز بررســی 
ــه ای در  ــایبری، بیانی ــازمان یافته س ــم س جرای
خصــوص غیرمعتبربــودن رمــزارز بریــج اوراکل 
ــات  ــتوانه، تبلیغ ــتن پش ــرد. نداش ــر ک منتش
شــعاری، تمرکــز عمــده ســرمایه در چنــد کیف 
پــول، ایجــاد نوســان جهــت تخلیــه ســرمایه 
ــی  ــی و غیرواقع ــازی های جعل ــردم، موج س م
ــا  ــی و …. تنه ــازی جعل ــن قیمت س و همچنی
ــروژه  ــه پ بخشــی از شــاخصه های کلاهبرداران
ــاگل،  ــت. آقاباب ــه اس ــن بیانی ــق ای BRG طب

وکیــل دادگســتری و پژوهشــگر حــوزه زنجیره 
بلوکــی، ایــن پرونــده را یکــی از پیجیده تریــن 
دارایــی  اســترداد  در  ویــژه  بــه  مــوارد 
طرفــی  از  چراکــه  می دانــد.  مال باختــگان 
دارنــدگان ایــن توکــن همچنــان مالــک توکــن 
ــا ارزش ســقوط کرده) محســوب  ــو ب خــود (ول
ــا خســارتی  ــرای آن ه ــه ب ــن ک می شــوند و ای
تعریــف شــود یــا خیــر، مــورد ابهــام اســت. از 

طرفــی بایــد مشــخص شــود ایــن توکــن چــه 
ــت و  ــرده اس ــذب ک ــرمایه کلان ج ــزان س می
اکنــون چــه میــزان از ایــن دارایــی در اختیــار 
ــی از  ــی دارای ــت. خروج ــتوی اس ــینا اس س
کشــور، مبادلــه شــدن بــا ســایر رمزارزهــا و از 
بیــن رفتــن دارایــی بــه طــرق مختلــف، همگی 
ــی  ــری دارای ــه ردگی ــی هســتند ک از احتمالات
ازدســت رفته ســهام گذاران بریــج اوراکل را 

می کنــد. ســخت تر 
وب ســایت  اســتوی،  بازداشــت  پــی  در 
کریپتولنــد بــه حالــت تعلیــق درآمــده و امکان 
واریــز و برداشــت پــول بــرای کاربــران وجــود 
ــل  ــه دلی ــه ب ــی اســت ک ــن در حال ــدارد. ای ن
ــداد  ــی تع ــن صراف ــزد، ای ــن کارم ــرخ پایی ن
ــون  ــه اکن ــت ک ــر داش ــادی کارب ــیار زی بس
نگــران ســرمایه مسدود شــده خــود هســتند 
ــرای  ــار در ورودی دادس ــن ب ــون چندی و تاکن
ویــژه رســیدگی بــه جرائــم اقتصــادی تجمــع 
ــس  ــی پلی ــاون اجتماع ــه مع ــد. البت کرده ان
فتــا بــا تاکیــد براینکــه دارایــی مــردم حفــظ 
ــد  ــران کریپتولن ــت از کارب ــده اس ــد ش خواه
خواســته بــه ســایت گــرداب مراجعــه کــرده و 
اطلاعــات خــود، میــزان دارایــی و ســرمایه ای 
را کــه وارد ایــن مجموعــه کرده انــد بــه 
ــا  ــد ت ــدارك و مســتندات وارد کنن ــام م انضم
شــکایت آنهــا مــورد بررســی قــرار گیــرد. امــا 
ــت  ــرای بازگش ــخصی ب ــان مش ــان زم همچن

ــول اعــلام نشــده اســت.   پ
ــن  ــدف روش ــا ه ــران ب ــن ای ــن بلاکچی انجم
ــیت  ــاد حساس ــز و ایج ــراغ قرم ــردن چ ک
در  مشــکوك  پروژه هــای  بــه  نســبت 
حــوزه رمزارزها،اخیــراً  اقــدام بــه تهیــه 
ظــن  تحــت  رمزارزهــای  از  فهرســتی 
ــن فهرســت  ــرده اســت. در ای ــرداری ک کلاهب
ــا،  ــن، آریان ــل آنلای ــای تبدی ــام صرافی ه ن
ســینکروبیت   ،(AiTrades) ایِ آی تریــدز 
 Persia) پرشیااکســچنج   ،(SynchroBit)

 Coinobit) exchange)،کوین بیت اکســچنچ 

از  اســت.  شــده  آورده   ... Exchange)و 
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دعــوت  رمزارزهــا  حــوزه  علاقه منــدان 
ــایت  ــه وب س ــه ب ــه مراجع ــه ب ــود ک می ش
پروژه هــای  زمینــه  در  را  خــود  آگاهــی 

مشــکوك ایــن حــوزه افزایــش دهنــد.
ــق  ــت و دقی ــن درس ــود قوانی ــفانه نب «متاس
ــن  ــم در ای ــار جرائ ــا آم ــوزه رمزارزه در ح
حــوزه را نیــز افزایــش داده اســت.» ســرهنگ 
ــس  ــی پلی ــاون اجتماع ــایی، مع ــن پاش رامی
ــد  ــنا تاکی ــا ایس ــو ب ــا، در گفت وگ ــا ناج فت
ــروش  ــد و ف ــرای خری ــه «ب ــت ک ــرده اس ک
رمزارزهــا تاکنــون هیــچ صرافــی مجــازی در 
ــوز  ــی مج ــا برخ ــدارد و تنه ــود ن ــور وج کش
ــاس  ــر اس ــه ب ــد ک ــت کرده ان ــدود دریاف مح
ایــن مجــوز می تواننــد رمــزارز را فقــط بــرای 
ــار کســب و کارهای  ــاری در اختی ــادلات تج مب
محــدودی قــرار دهنــد.» ایــن در حالــی 
ــه  ــا ب ــن صرافی ه ــیاری از ای ــه بس ــت ک اس
ــل  ــزی متص ــک مرک ــمی بان ــای رس درگاه ه
هســتند کــه همیــن امــر ســبب ایجــاد ابهــام 
در قانونــی بــودن یــا نبــودن خریــدو فــروش 
ــوزه  ــن ح ــدان ای ــرای علاقه  من ــا ب رمزارزه
شــده اســت. از طرفــی، در ســال اخیــر شــاهد 
ــم  ــی بوده ای ــزارز جعل ــادل رم ــای تب پلتفرم ه
ــدام  ــی، اق ــای پرداخــت جعل ــا درگاه ه ــه ب ک

ــد.  ــینگ می کردن ــه فیش ب
ازدســت رفته ســهام گذاران بریــج اوراکل را 

می کنــد. ســخت تر 
وب ســایت  اســتوی،  بازداشــت  پــی  در 
کریپتولنــد به حالــت تعلیــق درآمــده و امکان 
واریــز و برداشــت پــول بــرای کاربــران وجــود 
ــل  ــه دلی ــه ب ــی اســت ک ــن در حال ــدارد. ای ن
ــداد  ــی تع ــن صراف ــزد، ای ــن کارم ــرخ پایی ن
ــون  ــه اکن ــت ک ــر داش ــادی کارب ــیار زی بس
نگــران ســرمایه مسدود شــده خــود هســتند 
ــرای  ــار در ورودی دادس ــن ب ــون چندی و تاکن
ویــژه رســیدگی بــه جرائــم اقتصــادی تجمــع 
ــس  ــی پلی ــاون اجتماع ــه مع ــد. البت کرده ان
فتــا بــا تاکیــد براینکــه دارایــی مــردم حفــظ 
ــد  ــران کریپتولن ــده اســت از کارب ــد ش خواه

خواســته بــه ســایت گــرداب مراجعــه کــرده و 
اطلاعــات خــود، میــزان دارایــی و ســرمایه ای 
را کــه وارد ایــن مجموعــه کرده انــد بــه 
ــا  ــدارك و مســتندات وارد کننــد ت انضمــام م
شــکایت آنهــا مــورد بررســی قــرار گیــرد. امــا 
ــت  ــرای بازگش ــخصی ب ــان مش ــان زم همچن

ــول اعــلام نشــده اســت.   پ
ــن  ــدف روش ــا ه ــران ب ــن ای ــن بلاکچی انجم
ــیت  ــاد حساس ــز و ایج ــراغ قرم ــردن چ ک
در  مشــکوك  پروژه هــای  بــه  نســبت 
حــوزه رمزارزها،اخیــراً  اقــدام بــه تهیــه 
ظــن  تحــت  رمزارزهــای  از  فهرســتی 
ــن فهرســت  ــرده اســت. در ای ــرداری ک کلاهب
ــا،  ــن، آریان ــل آنلای ــای تبدی ــام صرافی ه ن
ســینکروبیت   ،(AiTrades) ایِ آی تریــدز 
 Persia) پرشیااکســچنج   ،(SynchroBit)

 Coinobit) exchange)،کوین بیت اکســچنچ 

از  اســت.  شــده  آورده   ... Exchange)و 

دعــوت  رمزارزهــا  حــوزه  علاقه منــدان 
ــایت  ــه وب س ــه ب ــه مراجع ــه ب ــود ک می ش
پروژه هــای  زمینــه  در  را  خــود  آگاهــی 

مشــکوك ایــن حــوزه افزایــش دهنــد.
ــق  ــت و دقی ــن درس ــود قوانی ــفانه نب «متاس
ــن  ــم در ای ــار جرائ ــا آم ــوزه رمزارزه در ح
حــوزه را نیــز افزایــش داده اســت.» ســرهنگ 
ــس  ــی پلی ــاون اجتماع ــایی، مع ــن پاش رامی
ــد  ــنا تاکی ــا ایس ــو ب ــا، در گفت وگ ــا ناج فت
ــروش  ــد و ف ــرای خری ــه «ب ــت ک ــرده اس ک
رمزارزهــا تاکنــون هیــچ صرافــی مجــازی در 
ــوز  ــی مج ــا برخ ــدارد و تنه ــود ن ــور وج کش
ــاس  ــر اس ــه ب ــد ک ــت کرده ان ــدود دریاف مح
ایــن مجــوز می تواننــد رمــزارز را فقــط بــرای 
ــار کســب و کارهای  ــاری در اختی ــادلات تج مب
محــدودی قــرار دهنــد.» ایــن در حالــی 
ــه  ــا ب ــن صرافی ه ــیاری از ای ــه بس ــت ک اس
ــل  ــزی متص ــک مرک ــمی بان ــای رس درگاه ه
هســتند کــه همیــن امــر ســبب ایجــاد ابهــام 
در قانونــی بــودن یــا نبــودن خریــدو فــروش 
ــوزه  ــن ح ــدان ای ــرای علاقه  من ــا ب رمزارزه
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فضــای  در   99 ســال  مهرمــاه  22ام  روز  در 
حملــه  مــورد  در  زمزمه هایــی  مجــازی، 
ــه چنــد ســازمان دولتــی منتشــر  ســایبری ب
فنــاوری  کارشناســان  روز،  ایــن  در  شــد. 
ــدارها  ــی، هش ــازمان های دولت ــات س اطلاع
ــف  ــر متوق ــی ب ــی مبن ــای امنیت و توصیه ه
به روزرســانی  فرآیندهــای  ســریع  کــردن 
فایروال هــا  و  آنتی ویروس هــا  سیســتمی، 
ــز  ــز مرک ــردای آن روز نی ــد. ف ــت کردن دریاف
ماهــر در اطلاعیــه ای از حملــه مهــم ســایبری 
ــلام  ــر داد و اع ــی خب ــازمان دولت ــه دو س ب
کــرد ایــن حمــلات در حــال پیگیــری و رفــع 
ــی،  ــم صادق ــان روز ابوالقاس ــتند. در هم هس
معــاون امنیــت فضــای تولیــد و تبــادل 
ــران  ــاوری اطلاعــات ای اطلاعــات ســازمان فن
در بــاره ایــن حملــه اشــاره کــرد که رخــدادی 
مبتنــی بــر یــک آســیب پذیری مهــم و 
ــت  ــوده اس ــی ب ــع بین الملل ــی از مراج حیات
ــا آن  ــز ماهــر در رابطــه ب و در وب ســایت مرک
هشــدارهایی داده شــده بــوده اســت. منظــور 
آقــای صادقــی،  آســیب پذیری مهــم معــروف 
 CVE-2020-1472 ــه ــا شناس ــوگان ب ــه زیرول ب
ــه،  ــخ حمل ــش از تاری ــاه پی ــه دو م ــت ک اس
توســط   99 ســال  مردادمــاه   21 در  یعنــی 
ــده  ــی ش ــانی عموم ــافت اطلاع رس مایکروس
ــا بالاتریــن ســطح  ــود. ایــن آســیب پذیری ب ب
خطــر (10 از 10) مربــوط بــه فرآینــد وینــدوزی 
ســروری Netlogon اســت کــه وب ســایت مرکز 

ــان  ــی اصفه ــگاه صنعت ــا دانش ــی آپ تخصص
ــن  ــی ای ــار عموم ــه انتش ــان هفت ــز در هم نی
آســیب پذیری در مــورد آن هشــدار داده بــود. 
ــز هشــدارهایی در  ــز ماهــر نی وب ســایت مرک
تاریخ هــای  در  آســیب پذیری  ایــن  مــورد 
26 شــهریورماه و ســوم مهرمــاه منتشــر 
ــانی های  ــود اطلاع رس ــا وج ــن ب ــرد. بنابرای ک
عمومــی چــه در خــارج و چــه در داخل کشــور 
و آن هــم از طریــق مراجــع رســمی، متاســفانه 
ــی  ــازمان های دولت ــیب پذیری در س ــن آس ای
مهمــی همچــون ســازمان بنــادر وصلــه نشــده 

ــود.  ب

ــر  ــز ماه ــه مرک ــن حمل ــوع ای ــس از وق پ
بیانــه ای صــادر کــرد و در آن توضیــح داد 
ــرای  ــگیرانه ب ــدارهای پیش ــه هش ــه اگرچ ک
ــطح  ــی در س ــان دولت ــئولین و کارشناس مس
ــاً  ــه صرف ــا حمل ــده اســت ام ــادر ش ــی ص مل
ــوده اســت.  ــه دو ســازمان دولتــی ب ــوط ب مرب
ــر  ــی ب ــتگاه های دولت ــی دس ــن برخ همچنی
ــس از  ــود پ ــل خ ــا تحلی ــت ی ــاس برداش اس
ــت  ــه قطــع موق ــدام ب ــت هشــدارها اق دریاف
برخــی خدمــات و انجــام تســتهای فنــی 
کردنــد کــه بــه دلیــل احتیــاط صــورت گرفته 
اســت. اگرچــه از نظــر مرکــز ماهــر ایــن اقدام 

ــت.  ــته اس ــی نداش ضرورت

ــه گفتــه ابوالقاســم صادقــی در  ــه ب ایــن حمل
ســاعات اولیــه تشــخیص و متوقــف می شــود. 

 حملات سایبری به سازمان ها و
شرکت های ایرانی

3.4

شــده اســت. از طرفــی، در ســال اخیــر شــاهد 
ــم  ــی بوده ای ــزارز جعل ــادل رم ــای تب پلتفرم ه
ــدام  ــی، اق ــای پرداخــت جعل ــا درگاه ه ــه ب ک

ــد.  ــینگ می کردن ــه فیش ب
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ایشــان در مــورد تشــخیص ایــن حملــه 
توضیــح داد کــه: «هماهنگــی و انســجام بیــن 
دســتگاه مربوطــه ماننــد مرکــز ماهــر و افتــای 
ــا همیشــه در  ریاســت جمهــوری و پلیــس فت
ــن  ــی ای ــن مواقع ــه در چنی ــت ک ــان اس جری
ــود.  ــم می ش ــتر ه ــجام بیش ــی و انس هماهنگ
رصــد ایــن حمــلات توســط ایــن ســه 
ــوازی از  ــورت م ــه ص ــد و ب ــام ش ــاد انج نه
ــن  ــدیم.» وی همچنی ــر ش ــداد باخب ــن رخ ای
ــلات عنــوان  ــن حم ــارت ای ــورد خس در م
ــده  ــز وارد نش ــه مراک ــارتی ب ــه خس ــرد ک ک
ــد  ــه ای رخ می ده ــی حمل ــه وقت ــت، البت اس
ــوان گفــت اتفاقــی نیفتــاده اســت، امــا  نمی ت
ــروز  ــان ب ــه زم ــت ک ــن اس ــم ای ــئله مه مس
ــل  ــرعت عکس العم ــه س ــی ب ــن اتفاقات چنی
نشــان دهیــم و ســعی کنیــم آســیب ها را بــه 
حداقــل برســانیم کــه همیــن اتفــاق نیــز رخ 

ــت. داده اس

ــوردی  ــادر و دریان ــاه،  ســازمان بن در 24 مهرم
ایــن  بــه  ســایبری  حملــه  درخصــوص 
ســازمان در بیانیــه ای اعــلام کــرد کــه کلیــه 
ــدون  ــادر ب ماموریت هــای ایــن ســازمان در بن
ــن  ــن در ای ــت. همچنی ــان اس ــه در جری وقف
اطلاعیــه ذکــر شــده اســت کــه اقدامــات فنی 
خوبــی توســط کادر مجــرب فنــاوری اطلاعــات 
ایــن ســازمان بــرای تقویــت پایــداری خدمات 
برخــط در حــال انجــام اســت تــا رونــد تخلیــه 
و بارگیــری و ورود و خــروج کالا از کشــور؛ 

ــل نشــود. حتــی لحظــه ای دچــار خل

آســیب پذیری  کــه  اســت  ذکــر  قابــل 
ــز  ــیاری نی ــی بس ــاب جهان ــوگان بازت زیرول
ــای  ــش رخداده ــه در بخ ــت ک ــته اس داش
خارجــی ایــن گــزارش نیــز بــه آن هــا پرداخته 

ــت. ــده اس ش

ــجام  ــی و انس ــن هماهنگ ــی ای ــن مواقع چنی
ــلات  ــن حم ــد ای ــود. رص ــم می ش ــتر ه بیش

ــه  ــد و ب ــام ش ــاد انج ــه نه ــن س ــط ای توس
صــورت مــوازی از ایــن رخــداد باخبر شــدیم.» 
وی همچنیــن در مــورد خســارت ایــن حمــلات 
ــز وارد  ــه مراک ــارتی ب ــه خس ــرد ک ــوان ک عن
نشــده اســت، البتــه وقتــی حملــه ای رخ 
ــاده  ــی نیفت ــت اتفاق ــوان گف ــد نمی ت می ده
ــه  ــت ک ــن اس ــم ای ــئله مه ــا مس ــت، ام اس
ــرعت  ــه س ــی ب ــن اتفاقات ــروز چنی ــان ب زم
ــم  ــعی کنی ــم و س ــان دهی ــل نش عکس العم
آســیب ها را بــه حداقــل برســانیم کــه همیــن 

ــت. ــز رخ داده اس ــاق نی اتف

ــوردی  ــادر و دریان ــاه،  ســازمان بن در 24 مهرم
ایــن  بــه  ســایبری  حملــه  درخصــوص 
ســازمان در بیانیــه ای اعــلام کــرد کــه کلیــه 
ــدون  ــادر ب ماموریت هــای ایــن ســازمان در بن
ــن  ــن در ای ــت. همچنی ــان اس ــه در جری وقف
اطلاعیــه ذکــر شــده اســت کــه اقدامــات فنی 
خوبــی توســط کادر مجــرب فنــاوری اطلاعــات 
ایــن ســازمان بــرای تقویــت پایــداری خدمات 
برخــط در حــال انجــام اســت تــا رونــد تخلیــه 
و بارگیــری و ورود و خــروج کالا از کشــور؛ 

ــل نشــود. حتــی لحظــه ای دچــار خل

آســیب پذیری  کــه  اســت  ذکــر  قابــل 
ــز  ــیاری نی ــی بس ــاب جهان ــوگان بازت زیرول
ــای  ــش رخداده ــه در بخ ــت ک ــته اس داش
خارجــی ایــن گــزارش نیــز بــه آن هــا پرداخته 

ــت. ــده اس ش

حملــه ســایبری ناموفــق بــه بنــدر شــهید 
رجایــی

روز دوشــنبه 29 اردیبهشــت ماه ســال 99،  
ــه  ــی ب ــت در گزارش ــنگتن پس ــه واش روزنام
نقــل از یــک مقــام دولــت آمریــکا و مقامــات 
رســمی «یــک دولــت خارجــی» مدعــی شــد 
ــات  ــه تأسیس ــتی علی ــم صهیونیس ــه رژی ک
بنــدر شــهید رجایــی ایــران حملــه ســایبری 
ــده  ــته ش ــر نوش ــن خب ــت. در ای ــته اس داش
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ــه  ــری ک ــتم های کامپیوت ــه سیس ــت ک اس
کالاهــا  و  کامیون هــا  شــناورها،  جریــان 
از  بــاره  یــک  همــه  می کننــد  تنظیــم  را 
پشــتیبان گیری  فرآینــد  و  افتاده انــد  کار 
جاده هــای  و  آبراه هــا  در  را  گســترده ای 
منتهــی بــه تأسیســات منجــر شــده اند. 
ــود  ــرد ب ــا ک ــن ادع ــه همچنی ــن روزنام ای
ــات  ــه عملی ــش ب ــه در واکن ــن حمل ــه ای ک
ســایبری ای  رخ داد اســت کــه بــه «تاسیســات 
آبــی روســتایی اســرائیل» انجــام شــده 
اســت. در پنــج و ششــم اردیبهشــت ماه، 
ــرکت های  ــکادای ش ــبکه اس ــاختهای ش زیرس
تصفیــه فاضــلاب در اســرائیل مــورد حمــلات 
ــس از  ــاه پ ــک م ــد. ی ــرار گرفتن ــایبری ق س
ــرح  ــوزی مط ــی فاکس نی ــه، ادعای ــن حمل ای
ــران  ــه هکرهــای ای شــد کــه ایــن حملــه را ب
ــب  ــه از جان ــی ک ــت. ادعای ــط می دانس مرتب
ــت.  ــده اس ــب ش ــا تکذی ــور م ــات کش مقام
ــا، اســرائیل یــک «نشســت  ــن ادع ــی ای در پ
ــورد  ــا در م ــرد ت ــزار ک ــه» برگ ــوق محرمان ف
ــران،  ــه ای ــه  منتســب ب ــام از حمل ــوه انتق نح
روزنامــه  رو  ایــن  از  شــود.  تصمیم گیــری 
ــده در  ــاد ش ــلال ایج ــت، اخت ــنگتن پس واش
ــم  ــه رژی ــران را حمل ــی ای ــدر شــهید رجای بن
صهیونیســتی و بــرای انتقــام می دانســت. 
ــه همچنیــن تــلاش کــرده اســت  ایــن روزنام
تــا در متــن گــزارش خــود ابعــاد ایــن اختــلال 

ــد. ــوه ده ــیع جل را وس
ــای  ــلاف ادعاه ــد برخ ــر می رس ــه نظ ــا ب ام
ــلال  ــر گســتردگی اخت ــی ب انجــام شــده مبن
در بنــدر شــهید رجایــی، ایــن حمله ســایبری 
چنــدان موفــق نبــوده اســت. مســئولان 
ذیربــط در بنــدر شــهید رجایــی تاکیــد 
ــل  ــی کام ــه آمادگ ــه ب ــا توج ــه ب ــد ک کرده ان
ــات  ــل در تأسیس ــد غیرعام ــای پدافن واحده
ــع و  ــه موق ــه ب ــی و مقابل ــهید رجای ــدر ش بن
ــن  ــده، ای ــود آم ــه وج ــکالات ب ــا اش ــر ب مؤث
ــه اخلالــی در رونــد  حملــه نتوانســته هیچ گون
ــب  ــد و موج ــاد کن ــاری ایج ــای ج فعالیت ه

ــری،  ــات پهلوگی ــک از عملی ــچ  ی ــف هی توق
ــت. ــده اس ــتی ها نش ــری کش ــه و بارگی تخلی

ــزگان در  ــوردی هرم ــادر و دریان ــرکل بن مدی
ــلال  ــن اخت ــه ای ــرد ک ــلام ک ــه اع ــن رابط ای
از روز گذشــته آغــاز شــده بــود و علــت 
آن در دو سِــرور شــرکت های  ســینا و بتــا 
در بنــدر شــهید رجایــی بررســی شــده 
ــر از  ــق، کمت ــه ایشــان طب ــق گفت اســت. طب
ــن  ــی ای ــان فن ــلاش کارشناس ــا ت ــک روز ب ی
اختــلال برطــرف می شــود. قابــل ذکــر اســت 
ــی  ــی دروازه طلای ــهید رجای ــدر ش ــه بن ک
ــهم  ــه س ــود ک ــده می ش ــران نامی ــاد ای اقتص
ــود  ــه خ ــران را ب ــارت ای ــدی از تج 50 درص

ــت. ــاص داده اس اختص

حمله سایبری گسترده به زیرساخت های ابر 
آروان

ــش  ــاخت رایان ــفندماه 99، زیرس ــر اس اواخ
ابــری آروان در دیتاســنتر  IR-THR-AT1 تحــت 
حمــلات ســایبری قــرار گرفــت کــه هــدف از 
آن هــا تخریــب و حــذف اطلاعــات مشــتریان 
وب ســایت  گــزارش  بــه  شــد.  گــزارش 
رســمی ایــن شــرکت، ایــن حملــه در حــدود 
ــر آروان  ــگان اب 16درصــد از مشــتریان غیررای
ــه، آن گروهــی از  ــر کــرد. در ایــن حمل را متاث
مشــتریان دچــار مشــکل اساســی شــدند کــه 
از داده هــای خــود نســخه پشــتیبان نداشــتند، 
 Cloud) ــرزی ــه شــکل اب ــا معمــاری آن هــا ب ی
 Multi Availability ــه شــکل Native)  نبــود و ب

ــد. ــده بودن ــی نش Zone طراح

ــس  ــه پ ــده ک ــه آم ــن حمل ــزارش ای در گ
تمــام  آروان  ابــر  حملــه،  تشــخیص  از 
ــع  ــنتر را قط ــن دیتاس ــه ای ــی ها ب دسترس
آسیب رســانی  توســعه ی  از  تــا  می کنــد 
جلوگیــری شــود. ســپس اینترنــت و شــبکه ی 
مدیریتــی، هــر دو به شــکل کامــل قطــع 
ــزام  ــنتر اع ــل دیتاس ــه مح ــان ب و کارشناس
ــی از  ــه دسترس ــاز ب ــدون نی ــا ب ــوند ت می ش
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ــرار  ــا تک ــترش ی ــک گس ــه ریس راه دور -ک
حملــه را افزایــش مــی داد- بــه بررســی و حــل 

ــد. ــوع بپردازن موض
داده  یکپارچه ســازی  و  فیکس کــردن  بــا 
می توانــد  آروان  ابــر  کلاســتر،  ســطح  در 
ــح  ــات را در صب ــه اطلاع ــکان دسترســی ب ام
ــای  ــداوم کار تیم ه ــا ت ــد. ب ــم کن 27ام فراه
اســفند   28 پنج شــنبه  روز  صبــح  فنــی 
ــی  ــرف و دسترس ــکاوری برط ــکلات ری مش
ــاز شــد. امــا  ــه ایــن دیتاســنتر ب مشــتریان ب
ــرای پایدارســازی  ــرآروان ب ــردای آن روز، اب ف

ــه  ــور ب ــاره مجب ــازی، دوب ــتر ذخیره س کلاس
ــود.  ــود می ش ــتریان خ ــی مش ــع دسترس قط
بــا   1400 فروردیــن  7ام  روز  از  درنهایــت 
ــکان دسترســی  پایدارســازی زیرســاخت و ام
ــرورهای  ــی س ــد بازگردان ــا، رون ــه ابرك ه ب
ــود.  ــه می ش ــر گرفت ــتریان از س ــری مش اب
ــران خســارت مشــتریان  ــرای جب ــرآروان ب اب
ــرورهای  ــدد س ــدازی مج ــس از راه ان ــود پ خ
ــول  ــار 1400، محص ــان به ــا پای ــری اش، ت اب
فضــای ذخیره ســازی ابــری خــود را تــا 

ــتری در  ــر مش ــرای ه ــت ب ــقف 10 ترابای س
ایــن دیتاســنتر و بــدون محدودیــت ترافیــک، 
ــتیبان گیری از  ــد پش ــا رون ــرد ت ــگان ک رای
ــود.  ــهیل ش ــتریان تس ــرای مش ــات ب اطلاع
ــام مشــتریان  ــری تم ــن حســاب کارب هم چنی
ایــن دیتاســنتر بــرای محصــول رایانــش 
ابــری کــه در ایــن حملــه آســیب دیــده بــود، 
ــارژ  ــان، ش ــفند 99 آن ــرف اس ــه برابر مص س
شــد تــا بــه ایــن شــکل تــا پایــان بهــار 1400 
ــش  ــاخت رایان ــگان از زیرس ــه رای ــد ب بتوانن

ــد. ــتفاده کنن ــری آروان اس اب

ــش  ــود کوش ــا وج ــه و ب ــن حمل ــه ای درنتیج
ــد از  ــی 6.4 درص ــکان بازیاب ــرکت، ام ــن ش ای
ــد  ــلاش ش ــه ت ــت ک ــود نداش ــا وج ابرك ه
ــد  ــرك جدی ــه اب ــا ب ــن ابرك ه ــای ای داده ه
منتقــل شــود. ابــر آروان مدعــی اســت کــه در 
ــه دسترســی  ایــن حملــه، مهاجمیــن هیچ گون
ــد و  ــدا نکرده ان ــتریان پی ــای مش ــه داده ه ب
ــه اطلاعــات و  ــه آســیب زدن ب تنهــا موفــق ب

ــردن بخشــی از آن شــدند. ــاك ک پ
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شــبکه ای ملــی اطلاعــات پــروژه ای اســت کــه 
ایــده آن در ســال 1384 در کشــور مطرح شــد 
ــبکه  ــن ش ــازی ای ــل پیاده س ــن دلی و مهمتری
ــبکه  ــه ش ــتگی ب ــش وابس ــال کاه درآن س
جهانــی اینترنــت اعــلام شــد. ایــن پــروژه کــه 
ــی،  ــت مل ــد اینترن ــری مانن ــای دیگ ــا نام ه ب
اینترانــت ملــی ایــران و شــبکه ملــی اینترنت 
نیــز شــناخته می شــود، در طــی ایــن ســال ها 
رونــدی کنــد و فرسایشــی داشــته اســت امــا 
ــات انجــام شــده در  ــر می رســد اقدام ــه نظ ب
ــیده  ــرعت بخش ــق آن س ــه تحق ــال 99، ب س
ــورای  ــال 99، ش ــاه س ــهریور م ــت. در ش اس
عالــی فضــای مجــازی، مصوبــه  ای بــا موضــوع 

و  کلان  «طــرح 

شــبکه   معمــاری 
اطلاعــات»  ملــی 
تصویــب  بــه  را 
ــه  ــاند. در مقدم رس
در  مصوبــه  ایــن 
اهمیــت  بــاب 
پــروژه  ایــن 

ــه:  ــت ک ــته اس نوش
«تحقــق اســتقلال کشــور، کاهــش وابســتگی 
و جلوگیــری از دســت اندازی بیگانــگان در 
ــی  ــای عموم ــن نیازه ــازی، تأمی ــای مج فض
ــا  ــب ب ــوم متناس ــت ب ــاد زیس ــردم و ایج  م
فرهنــگ اســلامی ـ ایرانــی، منــوط بــه تحقــق 
ــت  ــتلزم فعالی ــات و مس ــی اطلاع ــبکه مل ش
ــت، ســاماندهی  ــر در تقوی نظــام منــد و فراگی
و توســعه محتــوا و خدمــات کاربــردی فضــای 

ــت.»  ــازی اس مج
کــه  متعــددی  مصوبــات  و  نام هــا  تعــدد 
دربــاره ایــن شــبکه وجــود دارد، نشــان 
چندیــن  پــروژه  ایــن  تاکنــون  می دهــد 
ــا  ــه اســت. ت ــرار گرفت ــی ق ــورد بازبین ــار م ب

ــت  ــه در برداش ــن مصوب ــار ای ــش از انتش پی
ــادی  ــات زی ــات ابهام ــی اطلاع ــبکه مل از ش
ــئولان در  ــن مس ــی بی ــت و حت ــود داش وج
ــدازی و  ــی راه ان ــف متول ــای مختل مجموعه ه
ــف و  ــاره تعری ــبکه، درب ــن ش ــر ای ــارت ب نظ
ــف آن اتفاق نظــر وجــود نداشــت. یکــی  وظای
از موضوعــات مهــم مــورد ســوال و ابهــام هــم 
ــاوت  ــات و تف ــی اطلاع زیرســاخت شــبکه مل
آن بــا توســعه زیرســاخت هــای فعلــی خــارج 

ــت. ــی اس ــبکه مل از ش
ــی  ــداد لایه های ــم در تع ــات مه ــی از ابهام یک
بــوده اســت کــه ایــن پــروژه در بــر می گیــرد. 
ــازی در  ــای مج ــی فض ــورای عال ــدا ش در ابت
مصوبــه  اولیــن 
پانزدهــم  جلســه 
فضــای  خــود،  
بــا  را  مجــازی 
ــد  ــدل چن ــک م ی
مطابــق  لایــه ای 
ــف  شــکل 4-4 تعری
ــان،  ــرد. در آن زم ک
ــی  ــبکه مل ــروژه ش پ
ــاخت  ــوان زیرس ــه عن ــود ب ــرار ب ــات ق اطلاع
ارتباطــی فضــای مجــازی کشــور، تنهــا لایــه 
ــبکه  ــرد. ش ــاختار را در برگی ــن س ــن ای زیری
ــه  ــدود ب ــان مح ــات در آن زم ــی اطلاع مل
ــه  ــت ب ــرارداد اینترن ــر ق ــی ب ــبکه ای مبتن ش
همــراه ســوئیچ ها و مســیریاب ها و مراکــز 
ــت های  ــه درخواس ــی ک ــه صورت ــود؛ ب داده ب
دسترســی داخلــی بــرای اخــذ اطلاعاتــی کــه 
ــه  ــود، ب ــداری ش ــی نگه ــز داده داخل در مراک
هیــچ وجــه از طریــق خارج کشــور مســیریابی 
شــبکه های  ایجــاد  امــکان  تــا  نشــود 
ــی در آن  ــن داخل ــی و ام ــت، خصوص اینتران

ــود. ــم ش فراه

پروژه عظیم شبکه ملی اطلاعات4.4

شکل 4-4 شبکه ملی اطلاعات به عنوان تنها یک زیرساخت فضای مجازی 
براساس اولین مصوبه جلسه پانزدهم شورای عالی فضای مجازی
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همانطــور کــه ذکــر شــده در طــی ایــن 
ســال ها، شــورای عالــی فضــای مجــازی 
چنــد مصوبــه در مــورد شــبکه ملــی اطلاعــات 
ظــرف ســال های گذشــته داشــته اســت. 
ــود  آنچــه کــه در ایــن مصوبه هــا مشــخص نب
ــات  ــی اطلاع ــا شــبکه مل ــه آی ــن اســت ک ای
ــاخت،  ــر زیرس ــلاوه ب ــد، ع ــا جدی در مصوبه ه
بخــش محتــوا و خدمــات را نیــز در بــر 
ــر توانســت  ــه اخی ــر. مصوب ــا خی ــرد ی می گی

ــبکه  ــاری ش ــاً معم ــه دقیق ــد ک مشــخص کن
ملــی اطلاعــات چیســت و تمایــز بیــن شــبکه 
ــال  ــازی در ح ــای مج ــات و فض ــی اطلاع مل
ــن  ــود. در ای ــف می ش ــه تعری ــر چگون حاض
ــه، مــدل مفهومــی کامل تــری از فضــای  مصوب
مجــازی کشــور ترســیم شــده اســت (شــکل 
4-5) کــه نشــان می دهــد کــه لایه هــای 
ــردی خــارج از قلمــرو  ــوا و خدمــات کارب محت
شــبکه ملــی اطلاعــات براســاس ســند تبییــن 
ــن  ــه در ای ــت. البت ــبکه اس ــن ش ــات ای الزام
ســند ذکــر شــده اســت کــه تأمیــن نیازهــای 
ــتقلال و  ــق اس ــازی، تحق ــای مج ــی فض مل
ــگان در  ــه بیگان ــتگی و مداخل ــش وابس کاه
فضــای مجــازی کشــور، مســتلزم شــکل 
گیــری و پیشــرفت تمامــی  لایه هــا، بــه 

ــت. ــگ اس ــن و هماهن ــورت همگ ص

پــروژه شــبکه ابنترنــت ملــی، همچــون 
کشــوری  کلان  پروژه هــای  از  بســیاری 
ــوارد  ــود را دارد. از م ــن خ ــن و مخالفی موافقی
ــرح  ــن ط ــن ای ــه موافقی ــی ک ــیاری مهم بس
ــت  ــوع امنی ــد، موض ــد می کنن ــر آن تاکی ب
ــری  ــاون راهب ــت. مع ــران اس ــات کارب اطلاع
ــن  ــازی در ای ــای مج ــی فض ــز مل ــی مرک فن
ــرده  ــح ک ــا تصری ــذاری ایرن ــه خبرگ ــه ب رابط

اســت کــه: «اکنــون تمامــی خدمــات فضــای 
ــت  ــن امنی ــه تأمی ــژه ب ــه وی ــازی توج مج
خــود دارنــد، بــا ایــن حــال همچنــان حمــلات 
متعــدد داخلــی و خارجی، خســارات زیــادی را 
ــد.  ــن می کن ــای آنلای ــب و کاره ــه کس متوج
ــراری امنیــت  ــی برق ــم رکــن اصل ــا معتقدی م
ملــی  شــبکه  توســط  مجــازی  فضــای 
ــه  ــا آن نقط ــود و ت ــن می ش ــات تأمی اطلاع
مســیر طولانــی در پیــش داریــم...آن انتظــاری 
کــه شــورای عالــی فضــای مجــازی از شــبکه 
ملــی اطلاعــات ایــن اســت کــه شــبکه ملــی 
ــی  ــپر محافظت ــوان س ــد به عن ــات بای اطلاع
ــور  ــازی کش ــای مج ــات فض ــوا و خدم محت
عمــل کنــد و فرقــی هــم نمی کنــد کــه 
تهدیــدات و حمــلات از مبــدأ خارجــی باشــد 

ــی.» ــا داخل ی

شکل 4-5 مدل مفهومی از فضای مجازی کشور براساس مصوبه شصت و ششم شورای عالی فضای مجازی
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در اواســط دی مــاه ســال 99، ســازمان فنــاوری 
ــا  ــران» را ب ــر ای ــی «اب ــروژه  مل ــات، پ اطلاع
ــرد.  ــی ک ــی رونمای ــش خصوص ــکاری بخ هم
ــت  ــراردادی اس ــت ق ــروژه در حقیق ــن پ ای
ــدازی  ــز و راه ان ــعه، تجهی ــور توس ــه به منظ ک
ــود  ــنتر موج ــری روی 10 دیتاس ــرویس اب س
ــروژه 2400  ــن پ ــد شــد. در ای در کشــور منعق
میلیــاردی، آورده دولــت 500 میلیــارد تومــان 
و مابقــی توســط مجموعه هــای خصوصــی 
همچــون «آســیاتک»، «ابــر آروان»، «فنــاپ»، 
ــر زس» تأمیــن شــده  «امیــد ژرف نگــر» و «اب
اســت. امیــر ناظمــی، رییــس ســازمان فناوری 
اطلاعــات ایــران، ایــن طــرح را موجــب 
تمرکززدایــی از حیطــه خدمــات و توزیــع 
ــه از  ــی ک ــرد. اتفاق ــی ک ــک داده معرف ترافی
ــم  ــادی دارد و ه ــع اقتص ــم مناف ــر وی ه نظ
ــا در  ــد. ام ــک می کن ــی کم ــع امنیت ــه مناف ب
میــان اهــداف کلانــی کــه ناظمــی بــرای ایــن 
پــروژه ذکــر کــرد، مــورد «کاهــش وابســتگی 
ــی بســیاری از  ــت بین الملــل» نگران ــه اینترن ب
کاربــران در فضــای مجــازی را برانگیخــت. بــه 
ــه قطعــی اینترنــت  گــزارش زومیــت، باتوجه ب
در آبــان 1398، حــال کاربــران از ایــن موضــوع 
می ترســند کــه توســعه ی شــبکه ملــی 
ــه  ــر آن، ب ــاخت های مدنظ ــات و زیرس اطلاع
ــل  ــت بین المل ــه اینترن ــی ب ــع دسترس قط
ــت  ــی باب ــن رو نگرانی های ــود. از ای ــر ش منج
رانــت  دریافــت  و  اینترنــت  «ملی شــدن» 
همــکاری  در  خصوصــی  شــرکت های  از 
ــت  ــد. انگش ــرح می کردن ــت مط ــا حاکمی ب
شــرکت  به ســمت  همــه  از  بیــش  اتهــام 
ــلام  ــم اع ــن ه ــه پیش از ای ــود ک ــر آروان ب اب
ــه  ــران ب ــردم ای ــی م ــع دسترس ــرده قط ک

اســت.  خط قرمــزش  بین الملــل  اینترنــت 
ابــرآروان ایــن گونــه واکنــش نشــان داد 
کــه: «پــروژه ی ابــر ایــران هیــچ ارتباطــی بــا 
ــده  نامــوزون و نامیمــون اینترنــت  ایجــاد پدی
ــران به شــکل  ــدارد. تمــام اینترنــت ای ملــی ن
انحصــاری به وســیله ی شــرکت ارتباطــات 
ــای  ــدی اپراتوره ــه ی بع ــاخت و در لای زیرس
ــک  ــچ ی ــود و هی ــه می ش ــل و FCP تهی موبای
از زیرســاخت های ابــری ایــران، مســیری 
بــرای دسترســی بــه اینترنــت، خــارج از 
ــا  ــرکت ادع ــن ش ــد.» ای ــدوده ندارن ــن مح ای
ــرای وی  ــران ب ــر ای ــروژه  اب ــه پ ــد ک می کن
ــه شــدن 5 دیتاســنتر  ــز، جــز اضاف هیــچ چی
ــز، کــرج، شــیراز، اصفهــان  در شــهرهای تبری
ــت.  ــه نیس ــر یکپارچ ــن اب ــه ای ــواز ب و اه
ــتگی  ــش وابس ــا «کاه ــه ب ــرآروان در رابط اب
ــد  ــح می ده ــل» توضی ــت بین المل ــه اینترن ب
کــه ایــن جملــه بــه افزایــش نســبت ترافیــک 
داخــل ایــران بــه ترافیکــی کــه از کشــورهای 
همســایه ترانزیــت می شــود، اشــاره دارد. 
در ایــن رابطــه، حامــد ســعیدی یکــی از 
فعــالان مجــازی در حــوزه فنــاوری اطلاعــات 
ــا در  ــت ت ــی خواس ــر ناظم ــر از امی در توییت
مــورد پــروژه ابــر ایــران شفافیت  ســازی 
ــناد  ــی اس ــخ، برخ ــد. در پاس ــتری کن بیش
پــروژه ابــر ایــران منتشــر شــد. در این اســناد، 
طبــق مــاده چهــارم بــا عنــوان دفــاع ملــی و 
امنیــت عمومی، شــرکت ابــرآروان در قــرارداد 
ــات  ــاوری اطلاع ــازمان فن ــه س ــران ب ــر ای اب
 (LI) متعهــد اســت کــه امــکان شــنود قانونــی
ــورت  ــرویس ها را در ص ــزات و س ــه تجهی کلی
ــت قطــع  ــن مدیری ــم آورد. همچنی ــاز فراه نی
ــال  ــت و اعم ــاد محدودی ــا ایج ــل و ی ــا وص ی

 تنظیم قرارداد برای پروژه ملی
ابر ایران

5.4
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ــدت  ــد م ــدت و بلن ــاه م ــت های کوت سیاس
ــر  ــروژه اب ــر آروان در پ ــر اب ــدات دیگ از تعه

ــد.   ــیت زا بودن ــه حساس ــت ک ــران اس ای
ابــر آروان در رابطــه بــا شــنود اطلاعــات 
ــه ایــن کــه شــنود  ــران، ضمــن اشــاره ب کارب
ــنود  ــزار ش ــود اب ــای وج ــی (LI) به معن قانون
ــر آروان  ــه «اب ــد ک ــح می ده ــت، توضی نیس
و  مشــتریان  ترافیــک  زمانــی  هیــچ  در 
کاربرانــش را به شــکل غیرقانونــی و غیرمجــاز 
ــا  ــزار ی ــچ نرم اف ــرد و هی ــد ک ــنود نخواه ش
ــا  ــی ی ــع امنیت ــه مراج ــی وابســته ب تجهیزات
ــنود  ــا ش ــازی ی ــدف ذخیره س ــا ه ــی ب قضای
ــا جزیــی در هیــچ  اطلاعــات به شــکل کلــی ی
ــته و  ــود نداش ــرآروان وج ــبکه  اب ــه از ش نقط
نــدارد. ایــن شــرکت کلیــد رمزنــگاری و تایید 
ــا مشــتریان خــود را به شــکل  هویــت خــود ی
غیرقانونــی در اختیــار هیــچ شــخص یــا نهادی 
نمی گــذارد».  البتــه ابــر آروان در توضیــح 
ــور از  ــه منظ ــت ک ــرده اس ــاره نک ــود اش خ
شــنود قانونــی و مجــاز طبــق قوانیــن کشــور 

ــا چیســت.  م
ابــر آروان همچنیــن در رابطــه بــا دســتور قطع 
یــا محدودیــت در ارایــه خدمــات دیتاســنترها 
ایــن گونــه پاســخ مــی دهــد کــه: «مطابــق بــا 
ــه  ــه این ک ــه ب ــا توج ــران و ب ــر ای ــرارداد اب ق
ســازمان  مالکیــت  در  دیتاســنترها  ایــن 
ــرف  ــرار دارد، ط ــران ق ــات ای ــاوری اطلاع فن
اول قــرارداد می توانــد ابــر آروان و ســایر 
ــه  ــزم ب ــده را مل ــده در مزای ــرکت های برن ش
ــد.  ــت در ســرویس دهی کن ــا محدودی قطــع ی
ــت  ــع اینترن ــا قط ــی ب ــوع ارتباط ــن موض ای
نخواهــد داشــت و تنهــا دسترســی مشــتریان 
ــور  ــری در دیتاســنترهای مذک ــه خدمــات اب ب

ــرد.» ــد ک را محــدود خواه
بــا وجــود توضیحــات ایــن شــرکت، همچنــان 
ــه  ــادی متوج ــیت های زی ــادات و حساس انتق
ــی   ــرکت های خصوص ــران و ش ــر ای ــروژه اب پ
درگیــر در آن اســت. در پــی ایــن اعتراضــات 
برخــی  جــاری،  ســال  اردیبهشــت ماه  در 

ــی  ــی غیراخلاق ــرض در اقدام ــران معت کارب
ــه  ــر آروان ب ــان اب ــر کارکن ــه انتشــار تصاوی ب
ــبکه های  ــز در ش ــای تهدیدآمی ــراه پیام ه هم
بــا  شــرکت  ایــن  پرداختنــد.  اجتماعــی 
ــرد  ــادآوری ک ــدام، ی ــن اق ــردن ای محکــوم ک
کــه خود ایــن شــرکت ســامانه ای بــا نــام رادار 
را بــرای عمــوم مــردم راه انــدازی کــرده اســت 
ــا بتواننــد درلحظــه، اختــلالات اینترنــت در  ت

ــد. ــران را رصــد کنن ای
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ــومی  ــده ای ش ــرط بندی، پدی ــایت های ش س
کــه چنــد ســالی اســت بســیاری از هم وطنــان 
ــرای جلوگیــری  ــرده اســت. ب ــر ک ــا را درگی م
ــا  ــس فت ــس پلی ــده، رئی ــن پدی ــداوم ای از ت
تهــران در مــرداد 99 اعــلام کــرد کــه یکــی از 
ــال  ــا در س ــای پلیــس فت ــن اولویت ه مهم تری
ــدی  ــرط بن ــایت های ش ــا س ــورد ب 99 برخ
بــوده اســت. بــه گفتــه ایشــان، اکثــر کســانی 
ــرط بندی و  ــایت های ش ــه س ــورد طعم ــه م ک
ــال  ــا 25 س ــن 20 ت ــد بی ــرار می گیرن ــار ق قم
ــه  ــی هســتند ک ــد و بیشــتر جوانان ســن دارن
ــر  ــدن را در س ــدار ش ــبه پول ــودای یک ش س

می پروراننــد.
ــایت هایی  ــت، وب س ــزارش راه پرداخ ــه گ ب
پرداخــت  درگاه هــای  از  کــه  شــرط بندی 
ــن  ــد، دارای چندی ــتفاده می کنن ــی اس اینترنت
ــاد  ــه نه ــی ک ــتند. زمان ــت هس درگاه پرداخ
ــایت ها را  ــن س ــای ای ــی از درگاه ه ــر یک ناظ
ــع  ــرعت آن را قط ــد، به س ــایی می کن شناس

 پدیده شوم
 سایت های
شرط بندی

6.4
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خواهــد کــرد. از ایــن رو ایــن ســایت ها تــلاش 
ــایی  ــان شناس ــن زم ــه  بی ــد در فاصل می کنن
و مســدود شــدن، بلافاصلــه درگاه بعــدی 
را جایگزیــن کننــد. گــردش مالــی ایــن 
ســایت های قمــار و شــرط بندی به شــدت 
ــات  ــوان از تبلیغ ــن را می ت ــت و ای ــالا اس ب
ــام  ــازی انج ــبکه های مج ــه در ش ــادی ک زی
ــال  ــاه س ــد. در دی م ــه ش ــد، متوج می دهن
ــاون  ــان، مع ــران محرمی ــلام مه ــر اع 99، بناب
ــران،  ــزی ای ــک مرک ــن بان ــای نوی فناوری ه
ــی در  ــال ایران ــر فع ــزار کارب ــات 70 ه اطلاع
ســایتهای شــرط بندی بــه قــوه قضائیــه 
ــراد توســط  ارســال شــده اســت کــه ایــن اف
ــی  ــم مال ــف جرای ــمند کش ــامانه هوش «س

شــبکه پرداخــت» شناســایی شــده اند. 
گفتــه  بــه  نیــز   1400 ســال  ابتــدای  در 
ــک  ــین بان ــس پیش ــی، رئی ــر همت عبدالناص
مرکــزی از هموطنــان درگیــر در شــبکه قمــار 
ــک  ــر توســط بان ــزار نف ــرط بندی،  600 ه و ش
ــال  ــا ارس ــه ب ــده اند ک ــایی ش ــزی شناس مرک
ــد از  ــدود 92 درص ــا، در ح ــه آن ه ــک ب پیام
آن هــا فعالیــت خــود در ایــن شــبکه فاســد و 

غیرقانونــی را متوقــف کرده انــد.  
در  مثبــت  تلاش هــای  ایــن  وجــود  بــا 
ــات  ــت اقدام ــان لازم اس ــر همچن ــال اخی س
بیــن  از  بــرای  جدی تــری  و  گســترده تر 
بــردن ایــن پدیــده شــوم در کشــور و بــه ویژه 
توســط بانــک مرکــزی و وزارت ارتباطــات 
ــان  ــورد کارشناس ــن م ــود. در ای ــاذ ش اتخ
می کننــد  پیشــنهاد  ســایبری  امنیــت 
ــایت ها  ــن وب س ــایی ای ــس از شناس ــه پ ک
بلافاصلــه و بــدون هیــچ تعللــی، درگاه خریــد 
ــا فرصــت کافــی  وب ســایت مســدود شــود ت
بــرای جایگزینــی درگاه جدیــد وجود نداشــته 
باشــد. همچنیــن بــا مدیــران بانک هــا و 
درگاه هــای پرداخــت واســط و غیرواســط 

متخلــف برخــورد جدی تــری شــود. 
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ــی  ــر ایران ــون کارب ــات 42 میلی ــت اطلاع نش
قابل تأمل تریــن  و  عجیب تریــن  از  تلگــرام 
اخبــار ســال 99 اســت کــه در نخســتین 
روزهــای فروردیــن 99 رخ داد. ایــن اطلاعــات 
روی ســامانه ای بــه نــام «ســامانه شــکار» قرار 
داشــته کــه پایــگاه داده الاســتیک ســرچ آن 
بــدون کلمــه عبــور یــا مکانیــزم احــزار هویت 
ــد  ــر می رس ــه نظ ــت. ب ــوده اس ــده ب ــا ش ره
اطلاعــات ایــن ســرور در 25 اســفندماه ســال 
 BinaryEdge جســتجوی  موتــور  روی   98
ایندکس شــده بــود. بــاب دیاچنکو،کارشــناس 
 2 در  را  ســروز  ایــن  ســایبری،  امنیــت 
مــورد  و  می کنــد  کشــف  فروردین مــاه 
ــم  ــپس در پنج ــد. س ــرار می ده ــل ق تحلی
فروردین مــاه بــه صاحبــان ایــن پایــگاه 
ــات در  ــزارش داده و اطلاع ــکل را گ داده، مش
ــگاه داده حــذف  ــن پای ــن از ای ششــم فروردی
ــات در  ــذف اطلاع ــفانه ح ــا متاس ــده اند. ام ش
ــی  ــوی انتشــار عموم ــان نتوانســت جل آن زم
ــای  ــات در فروم ه ــرد و اطلاع ــا را بگی داده ه
هکــری بــا قیمــت 500 دلار بــه فــروش رفــت. 
ــات  ــن اطلاع ــت ای ــا نش ــا منش ــه ب در رابط

ــود دارد. ــی وج ابهامات

ــات  ــن اطلاع ــه ای ــد ک ــد بودن ــی معتق برخ
از طریــق پوســته های غیررســمی تلگــرام 
ــاهین زاده،  ــار ش ــا یاش ــده اســت ام ــا ش افش
یکــی از کارشناســان امنیــت ســایبری فرضیــه 
دیگــری را مطــرح کــرد. وی در وب ســایت 
خــود ایــن گونــه توضیــح می دهــد کــه 
« قوی تریــن فرضیــه در مــورد چگونگــی 
ــب  ــاخت مخاط ــا، س ــن داده ه ــع آوری ای جم
ــام مســتعار و کلیــه  ــا ن (contact) ســاختگی ب

API ــا ــل ب ــل و تعام ــای موبای ــماره تلفن ه ش
هــای تلگــرام اســت. هــدف جمــع آوری ایــن 
داده هــا نگاشــت شناســه تلگــرام بــه شــماره 
ــماره  ــه ش ــری ب ــام کارب ــت ن ــن و نگاش تلف

ــت».  ــوده اس ــن  ب تلف

باشــد  صحیــح  دوم  فرضیــه  اگــر  حتــی 
ــت  ــم اس ــیار مه ــه بس ــن نکت ــادآوری ای ی
ــمی  ــته های غیررس ــب پوس ــداد نص ــه تع ک
ــدد  ــه ع ــی ب ــران ایران ــان کارب ــرام در می تلگ
20 میلیــون نزدیــک اســت! پوســته هایی 
ــکلات  ــل مش ــا را به دلی ــی آنه ــه گوگل پل ک
ــر  ــی مدی ــرده اســت و حت ــذف ک ــی ح امنیت
ــد  ــی می کن ــن تلق ــا را ناام ــم آن ه ــرام ه تلگ
ــرام در  ــدن تلگ ــر ش ــت فیلت ــه عل ــی ب ول
ــدا  ــی پی ــهرت چندان ــت و ش ــران، محبوبی ای
ــان  ــی از کارشناس ــوری، یک ــلاد ن ــد. می کردن
امنیتــی در گفتگــو بــا ایســنا از تشــبیه جالبی 
در مــورد پوســته های غیررســمی تلگــرام 
می گویــد: «خطــر  وی  می کنــد.  اســتفاده 
هــم  غیررســمی  تلگرام هــای  از  اســتفاده 
ماننــد ویــروس کرونــا اســت. اگــر خــود شــما 
ــد،  ــا دیگــران رعایــت نکنن رعایــت کنیــد ام
شــما همچنــان در خطریــد. اگــر 100 مخاطــب 
ــرام  ــا از تلگ ــر آنه ــه 10 نف ــید ک ــته باش داش
ــما  ــای ش ــد، چت ه ــتفاده می کنن ــن اس ناام
ــرام  ــته های تلگ ــار پوس ــر دراختی ــا 10 نف ب
ــی  ــر از دو طرف ــک نف ــه ی ــی ک ــت و زمان اس
ــن  ــه ای ــد، ب ــو می کنن ــم گفت وگ ــا ه ــه ب ک
پوســته ها دسترســی بدهــد، اطلاعــات دو 

ــت.» ــر اس ــرض خط ــر در مع نف

ــای  ــود افش ــا وج ــه ب ــت ک ــر اس ــل ذک قاب

 زنجیره پی درپی نشت های
اطلاعاتی

7.4
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اطلاعــات، اکنــون بــرای جبــران این خســارت 
ــال  ــن ح ــا ای ــرد. ب ــوان ک ــی نمی ت کار خاص
برخــی پیشــنهاد می کننــد کــه تنهــا راهــکار 
موجــود پــاك کــردن اکانــت و داده هــای 
ــا  ــد ب ــت جدی ــاخت اکان ــود در آن و س موج
نــام کاربــری جدیــد اســت. هرچنــد ایــن کار 
بــه قیمــت از دســت رفتــن اطلاعــات بــر ابــر 
تلگــرام اســت. ایــن نکتــه را نیــز مدنظــر قرار 
ــته های غیررســمی  ــز از پوس ــه هرگ ــد ک دهی

ــد. ــرام اســتفاده نکنی تلگ

ــون  ــات 5 میلی ــدی، نشــت اطلاع ــره بع زنجی
ــیب اپ  ــن س ــگاه اپلیکیش ــران فروش از کارب
بــود. ایــن اطلاعــات کــه شــامل نــام، شــماره 
ــتری ها  ــی از مش ــل برخ ــن و آدرس ایمی تلف
ــراج  ــه ح ــس از ب ــه پ ــز بلافاصل ــد نی می ش
ــان  ــرام و توســط هم ــات تلگ گذاشــتن اطلاع
ــد. در  ــته ش ــراج گذاش ــه ح ــری ب ــروه هک گ
همیــن راســتا ایــن اپ اســتور ایرانــی دو 
ــن  ــد ای ــن تأیی ــرد و ضم ــر ک ــه منتش بیانی
ــاره  ــتریانش، اش ــی از مش ــه و عذرخواه قضی
کــرد کــه ایــن نشــت اطلاعــات در اثــر 
پیکربنــدی اشــتباه فایــروال یکــی از ابزارهای 

ــت.  ــاده اس ــاق افت ــتفاده اتف مورداس
ــوال  ــت اح ــازمان ثب ــات س پــس از آن، اطلاع
بــود کــه از طریــق یــک بــات تلگرامی منتشــر 
ــام  ــامل ن ــده ش ــات منتشرش ــد. اطلاع می ش
ــاس  ــماره تم ــی و ش ــی، کدمل ــام خانوادگ و ن
ــه  ــه ب ــا توج ــود.  ب ــان ب ــی از هم وطنانم برخ
ســخنان آقــای ابوترابــی، ســخنگوی ســازمان 
ــل  ــرای تکمی ــات ب ــن اطلاع ــوال، ای ــت اح ثب
وزارت  بــه  الکترونیــک  ســلامت  پرونــده 
بهداشــت داده شــده بود کــه متاســفانه وزارت 
ــتباه در  ــه اش ــات را ب ــن اطلاع ــت ای بهداش
ــا بارگــزاری  ســامانه غربالگــری ویــروس کرون
می کنــد کــه منجــر بــه ایــن نشــت اطلاعــات 
ــات  ــه اطلاع ــه ب ــا توج ــا ب ــود. هکره می ش
ــات تلگرامــی توســعه می دهنــد  افشاشــده، ب
ــون  ــات 80 میلی ــرد اطلاع ــا می ک ــه ادع ک

ایرانــی را در اختیــار دارد. البتــه در حــال 
ــال شــده اســت. ــات غیرفع ــن ب حاضــر ای

ــاه، اطلاعــات 5.5 میلیــون  در اواســط خردادم
دلار   1000 قیمــت  بــه  رایتــل  مشــترك 
ــر  ــاون وزی ــد. مع ــته ش ــروش گذاش ــه ف ب
ــر را  ــن خب ــات ای ــاوری اطلاع ــات و فن ارتباط
تاییــد و اظهــار کــرد رایتــل مســئول حفاظــت 
از داده مشــترکین اســت و بایــد برخــورد 
مســئولانه ای از خــود نشــان دهــد. رایتــل نیــز 
ــاره موضــوع انتشــار  ــا صــدور بیانیــه ای درب ب
اطلاعــات پنــج و نیــم میلیــون مشــترك ایــن 
ــار منتشــره  ــرد اخب ــلام ک ــل اع ــور رایت اپرات
درخصــوص درخواســت فــرد باجگیــر از رایتل 
کــذب محــض اســت و حــدس اصلــی رایتــل 
ــات، توســط منشــاء  در خصــوص نشــر اطلاع
ــش از آن  ــال 94 و پی ــه س ــوط  ب ــانی مرب انس

اســت.

در بهمــن مــاه نیــز افشــای اطلاعــات برخــی 
ایــن  خــود  توســط  «پونیشــا»  کاربــران 
ــه ای  ــد شــد. پونیشــا در بیانی ــتارتاپ تأیی اس
نشــت اطلاعــات کاربرانــش را تاییــد و اعــلام 
ــی از  ــه بخش ــوط ب ــا مرب ــن داده ه ــرده ای ک
ــه  ــی از جمل ــه اطلاعات ــوند ک ــل می ش پروفای
ــوارد  ــل و م ــی، شــماره موبای ــام، نام خانوادگ ن
مرتبــط بــا اطلاعــات عمومــی پروفایــل 
کاربــران اســت. البتــه پونیشــا تاکیــده کــرده 
ــه خوشــبختانه دسترســی مســتقیم  اســت ک
ــره اطلاعــات  ــی و ذخی بــه بانــک اطلاعات

ــت.» ــداده اس ــران رخ ن کارب

ــا، فرصــت مناســبی  ــن رخداده ــان ای در جری
ــه  ــد ک ــاد ش ــایبری ایج ــن س ــرای مجرمی ب
عنــوان  تحــت  را  ســاختگی ای  داده هــای 
داده هــای مراکــز مختلــف به فــروش برســانند. 
از جملــه می تــوان بــه داده  هــای جعلــی 
ــات  ــوان اطلاع ــت عن ــه تح ــرد ک ــاره ک اش
ــک صــادرات در یکــی  ــر بان ــون کارب 63 میلی
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از بازارهــای ســیاه بــه فــروش گذاشــته 
ــه  ــه در رابط ــی ک ــار کذب ــا اخب ــود ی ــده ب ش
ــه، افشــای  ــوه قضایی ــات ق ــا افشــای اطلاع ب
ــاد، انتشــار  ــه ســایت آی نم ــات محرمان اطلاع
ــه وزات  ــات محرمان ــی از اطلاع ــم انبوه حج
علــوم، افشــای اطلاعــات کاربــران پژوهشــگاه 
علــوم و فنــاوری اطلاعــات ایــران (ایرانــداك) 
ــه گــوش می رســید و همگــی  و ... در فضــای ب
ــه  ــا ارائ ــی ب ــمی و برخ ــع رس ــرف مراج از ط

ــده اند. ــب ش ــی تکذی ــتدل فن ــل مس دلای
ــری  ــرای جلوگی ــی ب ــر در اقدام ــز ماه مرک
 15 در  اطلاعاتــی  نشــت های  ایــن  از 
را  اطلاعیــه ای   99 ســال  فروردین مــاه 
ــگاه  ــه 36 پای ــی آن ب ــه در پ ــرد ک منتشــر ک
ــت  ــراز هوی ــد اح ــرچ فاق ــتیک س داده الاس
پایگاه داده هــا  ایــن  می شــد.  داده  اخطــار 
دســترس  از  وقــت  اســرع  در  می بایســت 
خــارج و در غیــر ایــن صــورت توســط مرکــز 
ماهــر بــه مراجــع قضایــی معرفــی می شــدند. 
ــه  ــرد ک ــلام ک ــر اع ــز ماه ــد مرک دو روز بع
ــرچ  ــتیک س ــای الاس ــگاه داده ه ــداد پای تع
فاقــد احــراز هویــت از 36 مــورد بــه 30 مــورد 
ــان  ــی  همچن ــه مابق ــی ک ــیده و در صورت رس
فاقــد احــراز هویــت باقــی بماننــد، بــه مراکــز 

ــد. ــد ش ــی خواهن ــی معرف قضای

ــای  ــه تخمین ه ــا ب ــه بن ــر اســت ک ــل ذک قاب
شــرکت امنیتــی ســیمنتک، نشــت اطلاعــات 
ــس  ــط 205 روز پ ــور متوس ــازمان ها بط در س
ــا  ــترین آنه ــود. بیش ــف می ش ــوع، کش از وق
ــی از  ــه برخ ــد و البت ــول می کش 2982 روز ط
ــی  ــوند. یک ــف نمی ش ــز کش ــت ها هرگ نش
از اقداماتــی کــه می توانــد خطــر نشــت 
ــه  ــد، ب ــش ده ــازمان ها را کاه ــات س اطلاع
کارگیــری فرآینــد DLP یــا جلوگیــری از فقدان 
ــات در  ــری از نشــت اطلاع داده اســت. جلوگی
ریســک های  تشــخیص  جابجایــی،  حیــن 
مربــوط بــه خســارت اطلاعــات و ایجــاد یــک 
ــر  ــری از ه ــرای جلوگی ــب ب ــتراتژی مناس اس
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گونــه نشــت غیــر مجــاز بــه بیــرون ســازمان 
ــد.  ــد باش ــات DLP می توان ــه اقدام از جمل

ــعه  ــر توس ــر، مدی ــی کیایی ف ــن عل همچنی
محصــول شــرکت مدبــران در گفتگــو بــا افتانا، 
  GDPR  بــرای کاهــش نشــت های اطلاعاتــی بــه
ــا  ــه اروپ ــکار اتحادی ــه راه ــد ک ــاره می کن اش
ــم خصوصــی شــهروندان  ــاع از  حری ــرای دف ب
اســت.  طبــق قانــون  GDPR  اگــر یــک شــرکت 
ــهروندان  ــی ش ــم خصوص ــت از حری در حراس
ــهروندان را  ــت ش ــرده و امنی ــهل انگاری ک س
ــود  ــد از س ــد 4 درص ــدازد بای ــر بین ــه  خط ب
ســالیانه خــود و یــا 20 میلیــون یــورو (هرکدام 
کــه بیشــتر باشــد) بــه عنــوان جریمــه 
پرداخــت  کنــد. ایــن جریمــه آن قــدر ســنگین 
کســب و کارهای  کــه  اســت  بازدارنــده  و 
ــت از  ــه حفاظ ــد ک ــتارتاپی را وادار می کن اس
اطلاعــات  شــهروندان را واقعــا جــدی بگیرنــد. 
ــوزه  ــن ح ــهل انگاری در ای ــد س ــرا می دانن زی
ــن  ــت. وی همچنی ــودی آنهاس ــای ناب ــه معن ب
ــازی  ــا بومی س ــوان ب ــد می ت ــح می ده توضی
ایــن قانــون ریل هــای قانونــی و ضوابــط 

ــرد. ــفاف تر ک ــی آن را ش اجرای

ــه  ــز ماهــر ب ــا پیامــی از مرک ــن بخــش را ب ای
پایــان می رســانیم کــه در بــاب اهمیــت اطــلاع 
ــازمان ها و  ــه س ــات ب ــت  اطلاع ــانی نش رس
می شــود  یــادآور  مختلــف  دســتگاه های 
ــه «ســکوت، پاســخ گویی مناســب نیســت؛  ک
ــش  ــی را کاه ــرمایه اجتماع ــا س ــه تنه بلک

می دهــد».
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 رخدادهای مهم امنیتی جهان
در سال 1399

5

سال	1399	به	دلیل	شیوع	کرونا	بی	شک	سالی	فراموش	نشدنی	در	
حوزه	فناوری	اطلاعات	است.	مجرمان	سایبری	با	استفاده	از	موضوعات	
مرتبط	با	کرونا	و	با	استفاده	از	روش	های	مهندسی	اجتماعی،	کاربران	

بسیاری	را	هدف	حملات	خود	قرار	داده	اند.
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 رخدادهای مهم امنیتی جهان در5
سال 99

ــا بی شــک  ــیوع کرون ــل ش ــال 1399 به دلی س
ــاوری  ــوزه فن ــدنی در ح ــالی فراموش نش س
اطلاعــات اســت. مجرمــان ســایبری بــا 
اســتفاده از موضوعــات مرتبــط بــا کرونــا و بــا 
ــی،  ــی اجتماع ــای مهندس ــتفاده از روش ه اس
کاربــران بســیاری را هــدف حمــلات خــود قرار 
ــه مجموعه هــای  داده انــد. حمــلات ســایبری ب
دوبرابــری  افزایــش  بهداشــتی/درمانی 
داشــته اســت. شــیوع کرونــا، اهمیــت امنیــت 
زیرســاخت های ســایبری دردنیــا را نشــان داد؛ 
بســیاری از کســب وکارها  دچــار تعطیلی شــده 
و بــه دنبــال آن دورکاری کارمنــدان و اســتفاده  
گســترده از فضــای ســایبری را تجربــه کردنــد. 
ایــن امــر موجــب اســتفاده هــر چــه بیشــتر 
راه  از  دســکتاپ  همچــون  پروتکل هایــی  از 
 VPN خصوصــی  شــبکه های  و   (RDP) دور 
ســازمان ها و ادارات شــد کــه هــدف حمــلات 
ــن  ــدند. همچنی ــع ش ــیاری واق ــایبری بس س
ســال 1399 شــاهد نشــت اطلاعــات حســاس 
ــن  ــلاوه چندی ــم. به ع ــم بودی ــرکت های مه ش
ــم  ــولات مه ــی در محص ــیب پذیری  بحران آس
و پرکاربــرد شناســایی و به طــور گســترده 
در حمــلات ســایبری مــورد سوءاســتفاده 

ــیب پذیری های  ــه آس ــدند؛ از جمل ــع ش واق
و  شــد  گفتــه  پیش تــر  کــه   Solarwinds

محصــولات  مهــم  آســیب پذیری های 
ــا  ــه آن ه ــن بخــش ب ــه در ای مایکروســافت ک
ــش  ــن بخ ــان ای ــود. در پای ــه می ش پرداخت
ــای  ــن بدافزاره ــه مهم تری ــی ب ــی اجمال نگاه
ســال بــرای بســترهای مختلــف شــده اســت. 

مقدمه 1.5



49

ان
صفه

ی ا
نعت

ه ص
شگا

دان
آپا 

ی 
صص

 تخ
رکز

م

مجرمــان  کوویــد-19،  یکه تــازی  ســال  در 
ــط  ــات مرتب ــتفاده از موضوع ــا اس ــایبری ب س
ــا،  ــی کرون ــای درمان ــا همچــون راه ه ــا کرون ب
راه هــای تشــخیصی، تعــداد مبتلایــان، اخبــار 
مربــوط بــه کشــف واکســن و... و بــا اســتفاده 
از انــواع روش هــای مهندســی اجتماعــی، 
ــران  ــد. کارب ــران بوده ان ــب کارب ــدد فری درص
ــی از  ــن پیام های ــه چنی ــن ک ــرض ای ــا ف ب
درمــان  و  بهداشــت  ســازمان های  ســوی 
ــوده  ــای آل ــر لینک ه ــت؛ ب ــده اس ــال ش ارس
پیام هــا کلیــک کــرده و/یــا ایمیل هــای 
ــاً  ــب عمدت ــایند. بدین ترتی ــوده را می گش آل
ــا از  ــواع بدافزاره ــه ان ــا ب ــتم های آنه سیس
ــاك  ــای خطرن ــا، ویروس ه ــه باج افزاره جمل
تعطیلــی  و  دورکاری  می شــود.  آلــوده  و... 
ــان  ــگاه های جه ــدارس و دانش ــیاری از م بس
ــه  ــت چراک ــده اس ــت ش ــر عل ــد ب ــز مزی نی
ــلات  ــدف حم ــد ه ــتری می توانن ــداد بیش تع

ــد.  ــرار بگیرن ــایبری ق س

عــلاوه بــر ایــن، حمــلات ســایبری بــه 
ــت  ــا بهداش ــط ب ــرکت های مرتب سازمان/ش
داشــته  چشــمگیری  افزایــش  درمــان  و 
ــلات  ــگران، حم ــل از پژوهش ــه نق ــت. ب اس
ــازمان/ ــرار دادن س ــدف ق ــا ه ــایبری ب س

ــان  ــت و درم ــا بهداش ــط ب ــرکت های مرتب ش
میــزان  برابــر  دو   1399 ســال  در  کرونــا 
ــوده  ــال 1398 ب ــلات در س ــن حم ــول ای معم
ــد  ــدف عبارتن ــرکت های ه ــت. سازمان/ش اس
دارو،  تولیدکننــدگان  بیمارســتان ها،  از: 
شــرکت های درمانــی و شــرکت های فعــال 
ــره پیشــگیری  ــه در زنجی ــرژی ک در حــوزه ان
ــود  ــدم وج ــد. ع ــش دارن ــا نق ــان کرون و درم
ــا،  ــن مجموعه ه ــتم های ای ــلال در سیس اخت
ــن  از اهمیــت بســزایی برخــوردار اســت. از ای

رو ایــن مجموعه هــا در صــورت وقــوع حملــه، 
بــا انجــام خواســته مجرمیــن ســایبری، تــلاش 
ــود  ــتم های خ ــلالات سیس ــا اخت ــد ت می کنن

ــد.  ــع کنن را رف
زیرســاخت های  اهمیــت  کرونــا،  شــیوع 
ســایبری دردنیــای امــروز را نشــان داد و 
میــدان مبــارزه بــا مجرمیــن ســایبری را 
ــر داد.  ــان تغیی ــت و درم ــوزه بهداش ــه ح ب
ــورد  ــر م ــته کم ت ــه در گذش ــی ک مجموعه های
ــدر  ــه ص ــا ب ــیوع کرون ــا ش ــد؛ ب ــه بودن توج
مهم تریــن اهــداف مهاجمیــن و گروه هــای 
ــال  ــر در س ــوی دیگ ــیدند. از س ــد رس تهدی
تهدیــد  گروه هــای  تــلاش  شــاهد   1399
ــلال  ــاد اخت ــرای ایج ــا ب ــه دولت ه ــته ب وابس
ــد- 19 و/ ــاخت واکســن های کووی ــد س در رون

ــرای  ــم. ب ــط بودی ــات مرتب ــرقت اطلاع ــا س ی
ــر از  ــر خب ــاه نوامب ــافت در م ــال مایکروس مث
ــه  ــب ب ــن منتس ــترده مهاجمی ــت گس فعالی
ــد  ــی ش ــیه داد و مدع ــمالی و روس ــره ش ک
ــی  ــا، شــرکت های داروی ــه بســیاری از آن ه ک
قــرار  هــدف  را  پژوهشــی  ســازمان های  و 

ــد. داده ان

ــان  ــر، مهاجمیــن در جری در یــک مثــال تازه ت
یــک حملــه ســایبری علیــه آژانــس دارویــی 
اروپــا، بــه مســتندات مربــوط بــه واکســن دو 
ــزر و BioNTech دسترســی یافتند.  شــرکت فای
ایــن ماجــرا تنهــا چنــد روز بعــد از آن اتفــاق 
افتــاد کــه IBM هشــدار داد کــه یــک کمپیــن 
فیشــینگ جهانــی علیــه ســازمان هایی آغــاز 
شــده اســت کــه در حــوزه نگــه داری واکســن  
ــد-19 در دمــای مطلــوب و حمــل و نقــل  کووی

آن فعالیــت دارنــد.

اثرات سوء کرونا بر امنیت سایبری 2.5
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ــه بســیاری  ــی ک ــن تغییرات یکــی از بزرگ تری
تجربــه   1399 ســال  در  کســب وکارها  از 
ــال آن  ــه دنب ــی ادارات و ب ــد؛ تعطیل کرده ان
دورکاری کارمنــدان و اســتفاده گســترده از 
ــا  ــت. پژوهش ه ــوده اس ــایبری ب ــای س فض
از  درصــد   91 حــدود  می دهــد  نشــان 
شــرکت ها و کســب و کارهــا در نقــاط مختلــف 
ــایبری  ــلات س ــش حم ــاهد افزای ــان ش جه
ــرای  ــوص ب ــه خص ــکل ب ــن مش ــد و ای بوده ان
ــن  ــا رخ داده اســت. از ای ــان دورکار آنه کارکن
ــان  ــر زم ــون از ه ــایبری اکن ــت س رو امنی
دیگــر اهمیــت بیشــتری دارد و در عیــن 
حــال، هنــگام پشــتیبانی از کارمنــدان دورکار، 
دسترســی امــن بــه سیســتم های آن هــا 
ــان  ــش روی کارشناس ــش پی ــن چال بزرگ تری

ــت.  ــوده اس ــات ب ــت اطلاع امنی

میــان  دارد  وجــود  قابل توجهــی  تفــاوت 

ــتفاده از  ــا اس ــان ب ــه کارکن ــاختی ک زیرس
ــه  ــی ب ــرای دسترس ــی ب ــتم های خانگ سیس
و  می برنــد  بــه کار  کاربــردی  برنامه هــای 
معمــاری شــبکه های ارتباطــی ســازمان ها 
بــرای دسترســی کارکنــان بــه تمــام اطلاعــات 
ــا  ــای نقش ه ــور ایف ــه به منظ ــی ک و خدمات
می برنــد.  بهــره  آن  از  روزمــره  وظایــف  و 
ــور  ــام ام ــور انج ــه به منظ ــاخت هایی ک زیرس
اداری از راه دور طراحــی شــده اند؛ پذیــرا ی 
ــوری  ــال ف ــزرگ و انتق ــاس ب اســتفاده در مقی
نیــروی کار بــه دورکاری نبودنــد. معمــولاً 
گســترش  بــرای  کــه   VPN معماری هــای 
اســتفاده  سازمانی/شــرکتی  شــبکه های 
می شــوند قــادر بــه کنتــرل بــاری کــه 
تمامــی کاربــران متصــل بــه شــبکه ها و 
روی  بــر  غیرقابل اعتمــاد  دســتگاه های 
ــن  ــتند. ای ــد، نیس ــرار می دهن ــاخت ق زیرس
اتفــاق منجــر بــه عملکــرد ضعیــف و مســائل 

 دورکاری و پیامدها امنیتی مرتبط
با آن

3.5
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ــران  ــیاری از کارب ــات بس ــال 1399، اطلاع س
برنامه هــای پرکاربــرد نشــت پیــدا کــرد. 
ــگاه داده ای شــامل اطلاعــات  شــهریورماه، پای
ــه 235  ــک ب ــل نزدی ــده از پروفای استخراج ش
 YouTube و TikTok، Instagram میلیــون کاربــر
ــن  ــات مخاطبی ــن اطلاع ــد. همچنی ــت ش یاف
دارك نــت  در  تلگــرام  کاربــر  میلیون هــا 
منتشــر شــد کــه 70% ایــن اطلاعــات مربــوط 
بــه کاربــران ایرانــی و 30% مربــوط بــه کاربران 
ــات  ــا نشــت اطلاع ــن ب ــود. همچنی ــی ب روس
ــت  ــده VPN (لیس ــزار ارائه دهن ــت نرم اف هف
زیــر)، 1,2 ترابایــت اطلاعــات کاربرانشــان 
ــب  ــرار گرفــت. جال ــد عمــوم ق در معــرض دی
ــی  ــر مدع ــا پیش ت ــن نرم افزاره ــه ای آن ک
ــره  ــود را ذخی ــران خ ــات کارب ــد اطلاع بودن

نمی کننــد.

� Secure VPN

� SUPER VPN

� FAST VPN

� FREE VPN

� Rabbit VPN

� UFO VPN

� Flash VPN

ــرکت های  ــات ش ــران، اطلاع ــر کارب ــلاوه ب ع
ــت؛ از  ــت یاف ــال 1399 نش ــز س ــیاری نی بس
 VPN ــرورهای ــاس س ــات حس ــه اطلاع جمل
ــه بیــش  ــق ب ــه متعل شــرکت Pulse Secure ک
ــیاه  ــازار س ــا و در ب ــود؛ افش ــرکت ب از 900 ش
ــت  ــز اهمی ــه حائ ــد. نکت ــروش ش ــد و ف خری
آن اســت کــه ایــن اطلاعــات زمینــه را بــرای 
ــن  ــی ای ــبکه داخل ــه ش ــن ب ــوذ مهاجمی نف

ــرد. ــم ک ــرکت ها فراه ش

ــه  ــم ب ــا عل ــان ب ــود. مهاجم ــری می ش دیگ
ایــن موضــوع، کمپیــن هــای نقــض ســرویس 
موفقیــت  بــا  را   DDoS یــا  توزیع شــده 
علیــه زیرســاخت های دسترســی از راه دور 

ــد. ــدازی کردن راه ان
ــر  ــد ه ــه فاق ــازمان هایی ک ــته از س آن دس
گونــه قابلیــت دورکاری بوده انــد؛ بــه ســرعت 
 RDP ــتقیم ــی مس ــردن دسترس ــم ک ــا فراه ب
(پروتــکل دسترســی از راه دور بــه دســکتاپ) 
ــران قابلیــت اتصــال  ــه کارب ــه سیســتم ها، ب ب
ــن  ــد. مهاجمــان همچنیــن از ای از راه دور دادن
ــه  ــرای ب افزایــش اســتفاده از RDP خارجــی ب
خطــر انداختــن سیســتم ها اســتفاده کردنــد. 
ــن  ــکل RDP، از محبوب تری ــب پروت بدین ترتی
ــان و  ــتم قربانی ــه سیس ــوذ ب ــیرهای نف مس
ــزاری  ــاج اف ــلات ب ــی بیشــتر حم ــل اصل عام
در ســال 1399 بــوده اســت. چندیــن شــرکت 
ــی  ــار گزارش های ــا انتش ــایبری ب ــت س امنی

ــرای  ــته اند. ب ــه گذاش ــوع صح ــن موض ــر ای ب
ــرکت ها،  ــن ش ــی از ای ــل از یک ــه نق ــال ب مث
بیــش از هفتــاد درصــد حمــلات بــاج افــزاری 
ســال گذشــته از حمــلات جســتجوی فراگیــر 

ــه اســت. RDP نشــأت گرفت

همزمــان بــا افزایــش دورکاری کارمنــدان 
بــرای   VPN از  آنهــا  اســتفاده  و  ادارات 
ــه شــبکه های خصوصــی شــغلی،  دسترســی ب
ــا  ــه VPNه ــوذ ب ــرای نف ــن ب ــت مهاجمی فعالی
ــتفاده از  ــه اســت و سوءاس ــش یافت ــز افزای نی
ــرای  ــن ب ــای مهاجمی ــی از رویکرده VPN یک

ــال 1399  ــزاری در س ــلات باج اف ــام حم انج
ــتفاده  ــا سوءاس ــب ب ــت. بدین ترتی ــوده اس ب
از آســیب پذیــری VPN، مهاجمیــن بــه شــبکه 
ــص  ــه تخص ــته ب ــرده و بس ــوذ ک ــدف نف ه
ــادی  ــک م ــرقت مایمل ــه س ــدی، ب و توانمن
سازمان/شــرکت ها  معنوی(اطلاعــات)  و 

پرداخته انــد.

نشت اطلاعات کاربران و شرکت ها 4.5
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شناســه  بــا    Zerologon آســیب پذیری 
از  یکــی   CVE-2020-1472 آســیب پذیری 
ســال  آســیب پذیری های  خطرناك تریــن 
در  بحرانــی  پذیــری  آســیب  یــک   ،1399
ــر آن  ــطح خط ــه س ــت ک ــرور اس ــدوز س وین
طبــق اســتانداردCVSS ، 10 از 10 بــرآورد شــده 
اســت. علــت نامگــذاری Zerologon آن اســت 
ــرای سوءاســتفاده از آن نیــازی  کــه مهاجــم ب
ــور  ــات عب ــتفاده از کلم ــا اس ــرقت ی ــه س ب
ــای  ــه کنترل کننده ه ــی ب ــور دسترس به منظ
ــت، مهاجــم  ــدارد. در صــورت موفقی ــه  ن دامن
ــا هــر سیســتم کامپیوتــری در  ــادر اســت ت ق
ــده  ــه ســرور کنترل کنن شــبکه هــدف از جمل
اجــرا  را  دایرکتــوری  اکتیــو  کــه  دامنــه 

ــد.  ــل کن ــد، جع می کن

هنــگام ورود کاربــر بــه یــک ســرور وینــدوزی 
 Netlogon ــکل از راه دور ــه، از پروت عضــو دامن
ــده  ــرل کنن ــا کنت ــاط ب ــراری ارتب ــرای برق ب
ــود.  ــتفاده می ش ــار اس ــد اعتب ــه و تأیی دامن
ــرل  ــور صحیــح باشــد؛ کنت ــز عب چنانچــه رم
ــت را  ــراز اصال ــزم اح ــه مکانی ــده دامن کنن
ــود.  ــادر می ش ــوز ورود ص ــام داده و مج انج
وینــدوز ســرور بــرای احــراز اصالــت از اتصــال 
RPC رمزنگاری شــده اســتفاده می کنــد. در 

ــا  ــد ب ــم می توان ــتفاده مهاج ــورت سوءاس ص
تغییــر رمــز عبــور کنترل کننــده دامنــه، 
ــه  ــر دامن ــه مدی ــود را ب ســطح دسترســی خ
بگیــرد.  اختیــار  در  را  آن  و  دهــد  ارتقــاء 
ــه  ــر دامن ــاز مدی ــتن امتی ــا داش ــم ب مهاج
ــده  ــرل کنن ــرور کنت ــه س ــل ب ــور کام ــه ط ب
دامنــه دسترســی پیــدا خواهــد کــرد و 
ــد.  ــرا کن ــتوری را اج ــر دس ــت ه ــادر اس ق
ــبکه،  ــه ش ــل ب ــی کام ــا دسترس ــه ب در ادام
مهاجــم می توانــد بدافــزار دلخــواه خــود 

ــات  ــا اطلاع ــازد و ی ــتقر س ــرور مس را در س
حســاس شــبکه را بربایــد. بــه نقــل از شــرکت 
ــیب پذیری را  ــن آس ــه ای ــی «Secura» ک امنیت
ــه  شناســایی و گــزارش کــرده اســت؛ نفــوذ ب
شــبکه بــا سوءاســتفاده از ایــن آســیب پذیری 

ــاز دارد. ــان نی ــه زم ــه 3 ثانی ــا ب تنه

آژانــس امنیــت ســایبری و زیرســاخت ایــالات 
متحــده آمریــکا- CISA بلافاصلــه  هشــدار 
ــای  ــی ادارات و آژانس ه ــه تمام ــتوری ب دس
آســیب پذیری  رفــع  خصــوص  در  فــدرال 
آن  به موجــب  تــا  صادرکــرد    Zerologon

خطــرات  معــرض  در  دولتــی  شــبکه های 
اگرچــه  نگیرنــد.  قــرار  غیرقابل جبــران 
و  ادارات  تنهــا   CISA صادرشــده  دســتور 
ــن  ــود؛ ای ــامل می ش ــدرال را ش ــای ف آژانس ه
ــازمان ها،  ــرکت ها، س ــام ش ــه تم ــس ب آژان
ــدار  ــی هش ــش دولت ــی و بخ ــش خصوص بخ
به روزرســانی  وقــت  اســرع  در  کــه  داد 

ــد. ــب کنن ــافت را نص مایکروس

ــیاری، از  ــد بس ــای تهدی ــون گروه ه ــا کن ت
ــد  ــتفاده کرده ان ــری سوءاس ــن آســیب پذی ای
ــلات  ــه حم ــوان  ب ــا می ت ــه آن ه ــه از جمل ک
گســترده بــه سیســتم های ایالتــی و فــدرال و 
ــی  ــای محل ــتم های دولت ه ــن سیس همچنی
ــه  ــرد. ب ــالات متحــده اشــاره ک ــه ای ای و قبیل
نقــل از FBI و CISA، مهاجمیــن بــا سوءاســتفاده 
از دو آســیب پذیری CVE-2018-13379 (کــه 
ــد) و  ــایی ش ــته شناس ــلادی گذش ــال می س
ســرورهای  بــه    Zerologon آســیب پذیری 
Fortinet نفــوذ کــرده و ســپس از طریــق 

را  داخلــی  شــبکه های  کنتــرل   Zerologon

ــتفاده از  ــا اس ــپس ب ــد. س ــت می گیرن در دس
ــل  ــر مث ــی از راه دور معتب ــای دسترس ابزاره

Zerologon آسیب پذیری  بحرانی 5.5
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چندیــن   1399 ســال  مــاه  آخریــن 
مهــم  محصــولات  در  آســیب پذیری 
مایکروســافت منتشــر شــد کــه بــرای مدتــی 
بــود.  نرم افــزار  امنیــت  اخبــار  ســرتیتر 
امنیتــی  به روزرســانی  های  مایکروســافت 
مهمــی را بــرای ســرورهای Exchange  منتشــر 
آســیب پذیری های  بدین وســیله  تــا  کــرد 
ایــن محصــولات از جمله چهــار آســیب پذیری 
روز صفــر آن هــا را وصلــه کنــد. شناســه 
از:  عبارتنــد  یادشــده  آســیب پذیری های 
CVE-2021-26855، CVE-2021-26857، CVE-2021-26858  و 

 2013 Exchange Server ــر CVE-2021-27065 کــه ب

 Exchange Server و   2016  Exchange Server و 
می گذارنــد. اثــر   2019

CVE- آســیب پذیری ها  ایــن  مهم تریــن 
ــن  ــد. ای 26855-2021 را ProxyLogon می نامن

ــد  ــازه می ده ــم اج ــه مهاج ــیب پذیری ب آس
تــا مکانیــزم احــراز اصالــت داخلــی بــا 
قابلیــت دریافــت اتصــالات غیرقابل اعتمــاد از 
ــورت 443 را دور  ــی روی پ ــع خارج ــک منب ی

ــتفاده از ــال آن سوءاس ــه دنب ــد. ب بزن
 CVE-2021-27065 و   CVE-2021-26857، CVE-2021-26858  

صــورت  اصالــت  احــراز  زدن  دور  از  پــس 
ــی از  ــم دسترس ــرای مهاج ــه ب ــرد ک می پذی
ــن  ــع ای ــرای رف ــازد. ب ــم می س راه دور را فراه
مایکروســافت  شــرکت  آســیب پذیری  ها 

ــد  ــارج از موع ــی را خ ــانی های امنیت به روزرس
همیشــگی در  دســترس مشــتریان خــود 
امنیتــی  آســیب پذیری های  تــا  داد  قــرار 
ــرور  ــخیر س ــکان تس ــه ام ــر را ک فوق الذک
ــرف  ــد، برط ــاد می کن ــم ایج ــرای مهاج را ب

ــازد. س
ــافت  ــرکت مایکروس ــدارهای ش ــدا هش از ابت
ــود؛  ــد چینــی ب ــه گروه هــای تهدی معطــوف ب
ــلات  ــن حم ــی ای ــدارها از مانای ــن هش ولیک
ــیب پذیری  ــار آس ــب چه ــه موج ــته و ب نکاس
روز صفــر مذکــور، ســرویس ارائه دهنــده 
خدمــات تجــاری ایمیــل تحــت حمــلات 
ــع  ــل از مناب ــه نق ــد اســت. ب ــای تهدی گروه ه
سازمان/شــرکت   30،000 حداقــل  خبــری 
ــا مشــاغل کوچــک در  ــط ب ــاً مرتب ــه عمدت ک
سراســر  در  محلــی  دولت هــای  و  شــهرها 
ــط  ــتند توس ــکا هس ــده آمری ــالات  متح ای
گــروه تهدیــدی موســوم بــه «هافنیــوم» 
آســیب پذیری های  از  سوءاســتفاده  بــا 
ــر  ــه خط ــده در Exchange Server ب منتشر ش
افتادنــد. مایکروســافت مدعــی اســت هافنیوم 
ــوذ  ــرای نف ــد ب ــیب پذیری جدی ــار آس از چه
 Exchange ــی ــرویس ایمیل ــرورهای س ــه س ب
اســتفاده کــرده تــا بتوانــد اطلاعــات حســاس 
ــت  ــه دس ــدف ب ــرکت های ه را از سازمان/ش
آورد و حتــی در ســرورها بدافــزار کار بگــذارد. 

 RDP دور  راه  از  دسترســی  پروتــکل  و   VPN

ــده  ــرقت ش ــور س ــری و رمزعب ــام کارب ــا ن ب
ــدا  ــی پی ــدف دسترس ــتم های ه ــه سیس ب

می کننــد.

بــرای رفــع ایــن آســیب پذیری بایســتی 
کــه  مایکروســافت  امنیتــی  وصله هــای 
آگوســت 2020 منتشــر شــده اســت؛ بــر تمــام 

ــوری  ــه در اکتیودایرکت ــای دامن کنترل کننده ه
هــا نصــب شــود. وصلــه ای کــه آســیب پذیری 
مکانیزم هــای  نمــوده،  رفــع  را   Zerologon

دفاعــی بیشــتری را نیــز ارائــه داده اســت کــه 
ــی  ــق م ــه ملح ــه دامن ــه ب ــین هایی ک ماش
ــه اســتفاده از ویژگی هــای  شــوند را مجبــور ب
ــاری  ــر اختی ــه پیش ت ــازد ک ــی می س امنیت

ــد. بودن

Microsoft Exchange آسیب پذیری های 6.5
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ــن شــامل حســاب  اطلاعــات مدنظــر مهاجمی
ایمیــل و دفاتــر آدرس هــای افــراد بــوده 
ــان  ــمار قربانی ــرآورد ش ــوع ب ــت. در مجم اس
 Exchange خدمــات  بــه  حملــه  جهانــی 
ــد و  ــزار می رس ــد ه ــد ص ــه چن ــا ب تقریب

طبــق تحلیل هــای آمــاری، تــلاش بــرای 
و  آســیب پذیری ها  ایــن  از  سوءاســتفاده 
حملــه بــه Microsoft Exchange Server  بــا 
وجــود انتشــار وصله هــای امنیتــی،  همچنــان 

ــت.  ــش اس ــال افزای در ح

تعجــب آور نیســت کــه در ســال 1399 مشــابه 
ســال های پیشــین، حمــلات فیشــینگ و 
ــکل دســکتاپ از راه دور  ــق پروت ــوذ از طری نف
مهم تریــن  همچنــان   RDP  به اختصــار یــا 
ــایبری  ــلات س ــازی حم ــای پیاده س رویکرد ه
بودنــد. اگــر چــه ســال گذشــته، ســال بــروز و 
ظهــور انــواع رویکردهــای خلاقانــه در حملات 
بــود (ماننــد بدافزارهــای مرتبــط بــا داســتان 
Solarwinds)؛ ولیکــن بازیکنــان قدیمــی ایــن 

ــر  ــان ب ــا همچن ــون باج افزاره ــه، همچ عرص
صحنــه مســلطند.

درصــد،   23 بــا  باج افــزاری  حمــلات 
ــایبری در  ــلات س ــرد حم ــن رویک محبوب تری
ــواده  ــد. خان ــال 1399 بوده ان ــه ی اول س نیم
پرثمرتریــن  نیــز   Sodinokibi باج افــزاری 
ــن نیمــه از ســال شــناخته شــد؛  ــزار ای باج اف
بــه گونــه ای کــه دو ســوم حمــلات پیاده شــده 
ــراه  ــا موفقیــت هم ــزار ب ــن باج اف ــق ای از طری
بوده انــد. همچنیــن خانــواده بدافزارهــای 
ــد  ــد رش ــز 40 درص ــس نی ــر لینوک ــی ب مبتن
 Go ــان ــه زب ــزار ب ــعه بداف ــته اند و توس داش
programming  نیــز رشــد 500 درصــدی را 

ــه  ــت ک ــت آن اس ــت. عل ــرده اس ــه ک تجرب
مهاجمیــن از بدافزارهایــی کــه توانایــی اجرای 
بهتــری بــر روی سیســتم های مختلــف شــامل 
ــد. ــتفاده می کنن ــد، اس ــری را دارن ــای اب فض

ــورد  ــال 1399 در م ــج س ــرد رای ــا رویک ام
مهاجمیــن  کــه  اســت  آن  باج افزارهــا 
را  داده  حــراج  یــا  داده  نشــت  وب ســایت 

بــه زنجیــره حمــلات خــود افزوده انــد و 
ــاج،  ــت ب ــی از پرداخ ــه قربان ــی ک در صورت
فــاش  را  وی  اطلاعــات  کنــد؛  خــودداری 
ــن  ــد. چنی ــراج می گذارن ــه ح ــا ب ــد ی می کنن
رویکــردی، قربانیــان را بیشــتر بــرای پرداخت 
بــاج تهییــج می کنــد؛ چــرا کــه نگــران 
اعتبــار خــود در میــان مشــتریان و ... هســتند.

ــاژولار  ــال، م ــن س ــر ای ــم دیگ ــرد مه رویک
بــودن بدافزارهاســت. مهاجمیــن از متدولــوژی 
مؤلفــه ای در بدافزارهــا اســتفاده و انــواع 
ــی  ــورت ترکیب ــه را به ص ــای حمل تاکتیک ه
ــا ایــن رویکــرد احتمــال  اســتفاده کردنــد و ب
افزایــش  را  بدافــزار  بقــای  و  پیاده ســازی 
داده انــد. چرایــی ایــن مهــم از آن جهت اســت 
ــلًا  ــی ( مث ــه طریق ــداز ب ــه راه ان ــه اولاً مؤلف ک
ــه سیســتم  ــق مهندســی اجتماعــی) ب از طری
ــود.  ــذاری می ش ــرده و جای گ ــوذ ک ــدف نف ه
پــس از آن ایــن مولفــه، رأســاً ســایر مولفه هــا 
را در سیســتم نصــب، رمزگشــایی و اجــرا 
ــا  ــه مولفه ه ــا ک ــن از آنج ــد. همچنی می کن
ــایی  ــورت شناس ــد؛ در ص ــزا از یکدیگرن مج
در  مؤلفه هــا  ســایر  هنــوز  مؤلفــه،  یــک 
ــی  ــد و گاه ــی  مانده ان ــدف باق ــتم ه سیس
ــه  ــت رفته، ب ــه از دس ــینی مؤلف ــرای جانش ب
ــان و کنتــرل اطلاع رســانی و از آن  ســرور فرم

ــد. ــف می کنن ــب تکلی کس

ــای ســال 1399  ــن بدافزاره ــه مهم تری در ادام
ــرای بســترهای متفــاوت معرفــی می شــوند: ب

مهم ترین بدافزارهای سال 99 7.5
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5-6-1- بدافزارهای ویندوز
 Emotet بــار،  چندمیــن  بــرای   :Emotet

سرلیســت مهم تریــن  بدافزارهــا اســت. از 
ســال 2014 میــلادی ایــن تروجــان بــه انــواع 
ــه آن  ــه اســت. از جمل ــی گرفت ــا قربان روش ه
ــایر  ــدازی س ــزم راه ان ــوان مکانی ــه به عن ک
عمــل  باج افزارهــا  به ویــژه  بدافزارهــا 
بدافــزار  ایــن  پیلــود  اگرچــه  می کنــد. 
ــازی  ــرای آلوده س ــت؛ از آن ب ــزاری نیس باج اف
ــتفاده  ــا اس ــواع باج افزاره ــه ان ــتم ها ب سیس
 TrickBot،  ــا می شــود. ایــن بدافــزار، مکــرراً ب
و   Dridex، QakBot، Conti/Ryuk، BitPaymer

ــت. ــده اس ــده ش REvil دی

ــزار بدون فایلــی کــه رجیســتری  Kovter: بداف

کامپیوتــر را هــدف قــرار می دهــد و شناســایی 
آن بســیار پیچیــده اســت. حیــات ایــن 
بدافــزار بــا پنهــان شــدن پشــت هشــدارهای 
و  غیرقانونــی  دانلودهــای  بــرای  جعلــی 
ــه  ــپس ب ــود. س ــاز می ش ــل، آغ ــتراك فای اش
ــا  ــزار ی ــب تبلیغ اف ــه درقال ــال خرابکاران اعم

تولیــد کلیک هــای جعلــی می پــردازد.
ــوع  ــد Prometei از ن ــت جدی Prometei: بات ن

ــار ســال گذشــته در  ــا از به ــده رمزارزه رباین
ــت  ــت. بات ن ــت اس ــار در اینترن ــال انتش ح
رباینــده رمزارزهــا یــا Cryptojacking گروهــی 
ــع سیســتم  از بدافزارهایــی اســت کــه از مناب
ــتفاده  ــزارز اس ــتخراج رم ــرای اس ــی ب قربان
می کننــد. در ایــن نــوع حمــلات قربانــی 
بــدون آن کــه حتّــی فعالیتــی در حــوزه 
ــوده  ــا آل ــد ب ــته باش ــزارز داش ــتخراج رم اس
ــتخراج  ــزارز اس ــزار، رم ــن بداف ــه ای ــدن ب ش
ــرای  ــه ب ــود بلک ــرای خ ــه ب ــا ن ــد ام می کن
فــرد مهاجــم. هــدف ایــن بات نــت اســتخراج 
رمزارزهــای Monero(XMR) بــوده و بدیــن 
ــتفاده  ــه سوءاس ــن روش از جمل ــور چندی منظ
 SMB ارتباطــی  پروتــکل  آســیب پذیری  از 
ــفانه  ــت. متأس ــته اس ــه کار بس ــدوز را ب وین
بــا وجــود شناســایی بدافــزار Prometei و 

هنــوز  بات نــت  ایــن  آن،   C&C ســرورهای
ــت. ــال اس ــده و فعّ ــف نش متوقّ

Poison Ivy: تولکیــت دسترســی از راه دوری 

ــرای  ــه تنظیمــات کلاینت-ســروری ب اســت ک
ــدف  ــتم ه ــه سیس ــن ب ــی مهاجمی دسترس
فراهــم می کنــد و در بســیاری از کمپین هایــی 
ــد؛  ــدازی می کنن ــد راه ان ــای تهدی ــه گروه ه ک
به منظــور جاسوســی و ســرقت اطلاعــات 
و اعتبارنامه هــا اســتفاده می شــود. بــرای 
ــاً از الصاق هــای ایمیــل  ــزار عمدت ــع بداف توزی
را  مایکروســافت  آفیــس  فایل هــای  کــه 

شــامل می شــوند، اســتفاده می شــود.
Qakbot: بدافــزار دیگــری بــا یــک دهــه 

ــرده  ــان پیشــرفت ک ــرور زم ــه به م ــابقه ک س
ــن  ــرفت ای ــت. پیش ــده اس ــر ش و خطرناك ت
مکانیزم هــای  زدن  دور  جهــت  در  بدافــزار 
ــع  ــازی و توزی ــریع آلوده س ــایی و تس شناس
ــادر  ــزار ق ــن بداف ــت. ای ــوده اس ــبکه ب در ش
اســت حســاب کاربــر یــا مدیــر را قفــل کنــد و 
ــود. ــخت تر می ش ــذف آن س ــب ح بدین ترتی

بــا  پارازیتیــک  ویــروس  یــک   :Ramnit

قابلیت هــای کــرم کــه می توانــد خــود را 
تکثیــر کنــد و مانایــی آن در سیســتم هــدف 
بالاســت. ایــن بدافــزار قــادر اســت فایل هــای 
را  اعتبارنامه هــا  و  ســازد  آلــوده  را   HTML

ــد. بربای
ــا نام هــای Gozi و  Ursnif: ایــن تروجــان کــه ب

ــان  ــود؛ تروج ــناخته می ش ــز ش Dreambot نی

بانکــی اســت کــه پــس از چنــد ســال غیبــت، 
ســال 1399 مجــدد ظاهــر شــد. ایــن تروجــان 
ــده  ــا TrickBot و تروجــان IcedID دی ــاً ب عمدت

شــده اســت. 

5-6-2- بدافزارهای مک
CallMe: ایــن بدافــزار از مهم تریــن بدافزارهای 

دنیــای مک اســت؛ یــک درپشــتی از سیســتم 
ایــن  فرمان وکنتــرل.  ســرور  بــه  آلــوده 
ــای  ــق الصــاق  فایل ه ــاً از طری ــزار، عمدت بداف

ــد. ــتم راه می یاب ــه سیس ــافت ب مایکروس
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باج افزارهــای  اولیــن  از  یکــی   :KeRanger

ــی  ــز و از قربان ــا را رم ــواع فایل ه ــه ان مــک ک
می کنــد. باج خواهــی 

LaoShu: تروجــان دسترســی از راه دور یــا 

RAT کــه از طریــق فایل هــای PDF آلــوده 

ــی از  ــواع خاص ــزار ان ــود. بداف ــع می ش توزی
فایل هــا را جســتجو می کنــد و به صــورت 
ارســال  مهاجمیــن  بــرای  فشرده شــده 

. می کنــد
NetWiredRC: بدافــزار محبــوب گــروه تهدیــد 

ایرانــی APT33، یــک RAT کــه بــر بســترهای 
وینــدوز و مــک عمــل می کنــد. تمرکــز 
ــرقت  ــی و س ــر جاسوس ــتر ب ــزار بیش بداف

ــت. ــاس اس ــات حس اطلاع

5-6-3- بدافزارهای موبایل
ــران  ــهم کارب ــکی، س ــل از کسپراس ــه نق ب
ایرانــی آلــوده بــه بدافزارهــای موبایــل، 
دیگــر  به عبــارت  اســت.  درصــد   67,78
ــه  ــوده ب ــی آل ــران ایران بیــش از دوســوم کارب
بدافــزار هســتند. بــا 57,26 درصــد بیشــترین 
ــتند.  ــا هس ــل تبلیغ افزاره ــای موبای بدافزاره
ــا و  ــا، بارگذاره ــواع تروجان ه ــس از آن ان پ
ــهم را در  ــترین س ــان بیش ــای تروج راه اندازه

ــد.  ــل دارن ــای موبای ــان بدافزاره می

شکل 5-1- کاربران ایرانی بیشترین آلودگی به بدافزارهای موبایل را دارند
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